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1. Description

Ce document décrit les fonctionnalités du logiciel ZKBio Access IVS (réf : ABIOKEY_III_SOFT)

2. Premier lancement du logiciel

2.1. PERIODE D’ESSAI

Double cliquez sur l'icone il se trouvant sur le bureau de votre ordinateur

Connexion Ulisateur

Le logiciel a une période d’essai de 60 jours.

Nous vous remercions de faire votre demande de licence au plus vite sur la page
www.abiova.com/nos-services puis cliquez sur « Activation licence ».

Le temps de traitement est de 15 jours au maximum. Il est donc important de faire votre demande
sans tarder

Avertissement

L’activation de la licence ne peut s’effectuer que depuis Uordinateur ol est installé le logiciel avec
une connexion internet.
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2.1. PREMIERE CONNEXION

Pour la premiére connexion :
- Llidentifiant admin

- Le mot de passe admin

Cliquez sur « connexion »

rinioliar bs ot 30 paice

Al ez mosier

Avve schieberent e mat e paYYe

Nen Cusadeu

SN0 0L 26 Pazee

POUVEEU 10T 08 Dasse [RTSORRITR

Saisissez un nouveau mot de passe fort pour U'administrateur du systeme

Puis cliquez sur OK.
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3. Description du logiciel

3.1. DESCRIPTION FENETRE PRINCIPALE

Acceés au menu lié a
votre compte

B L T L R ——

——

- -y Ve .- ———e

3.1.1. MENU LIE A VOTRE COMPTE =8

En cliquant sur liconel, le menu donne accés aux informations du compte de connexion

Nom TSt pdren

Rentatzer » ot de
paaie
Comneson Tultple

NI mamal

El vapwr Lo e
Rin

Depoiamant yatvere
Zone atonste

Emas |
Frésom ~mn
Moo 2w tamie

Crrorterre Ootele S Wome . 3
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En cliquant sur « admin », vous avez acces aux sous-menus suivants

- Plein écran affichage complet de la fenétre sans les icones de votre navigateur. Pour

sortir de U'affichage en plein écran appuyez sur la touche « Echap » de votre clavier.

- A propos Indication des capacités de votre logiciel, de sa version et donne un accés aux

menus d’activation de la licence

A progoe
F EAaA
Version  IWE4s Aocess IVE § Bits Packegs 44
WIS 80 10 beence
Antcie o Denpen bam Paeriy Totsus Date 4T apergron
Actvancn
Rezsiaber % spviame
| % IODAITY 9% AIMIE FASEA TRCOMTETETE be
et Espigrnt 1heFretss JT+Chrpre 3+
Regieunon oy Morete s
1024+ 798 pooses 91 phut
L'SAvionnsment 2001 0uBCainT 08 giChe
¢ 12 L
ZK
. \ A 9 . .
- Aide Donne acces a l'aide en anglais

- Déconnecter Vous permet de vous déconnecter du logiciel

3.1.2. MENUS

Le logiciel propose 6 icones donnant accés a 6 principaux menus :

A

Personnel Pour le paramétrage des utilisateurs et de leurs options
m Acces Pour le paramétrage des lecteurs, des portes et droits d’acces, ....
ki) Présence Non utilisable en France
Eé‘\\j Vidéo Non utilisable en France
@ Détection température Non utilisable en France
@ Systeme Paramétrage des sauvegardes des réglages spécifiques
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4. Description des menus et sous-menus

4.1. A MENU PERSONNEL

& Passcriree
& Fertoores +

1 Caziban thew carlasy

gt
Cane
Faimat Wiegand

Scrvpgpatimmennt e b caning
e

4.1.1. SOUS-MENU « PERSONNEL »

1&. ----- “

igrartwesmnl

4.1.1.1. PERSONNE

Ce sous-menu donne un acces a la liste des personnes enregistrées dans le logiciel

e ——— - o emse—
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4.1.1.1.1. CREATION D’UNE NOUVELLE PERSONNE

(% Ratalche [ Nouvess [/ Ajuster s caportoment @ Supprmer |4 Exporter « [# imponr + (7 Statstoues

1D Personne!  Frénom Nom de famile Nom dy Fuméro de care Mode de Vértcation Créet temrpe Statut
dépariement
1 Pasca Fazcal LENTES DIRECTYON ] 3{‘ 2022.02-02 18:42:13 Noermal

Cliquez sur « - NoWeal .| 5 fenétre de création d’une personne s’ouvre

ID Personnel® (970 | Département™ DIRECTION

Prénom Nom de famille

Genre ——— Téléphone portable

Type de certificat e Numéro de certificat

Date d'anniversaire Email O
Mot de passe de verification du Numeéro de carte =y

Type de biométrie a_
Contrile d'accés Temps et présence Détails du personnel
Parametres des niveaux Ajouter Superutilisateur Mon
7 Maitre glecti . - P - A
g W Role d'opération du périphérique Utilisateur ordinaire
déselectionner désactive O
Définir une heure valide O

Enregistrer et nouveau “ Annuler

périphérique

Oplestan:

Mogfier Sucorme:

- Prise de lidentité de la personne

L’information ID Personnel doit étre unique et permet d’identifier Uutilisateur dans la base de

données du logiciel.
Remplissez au minimum les informations « Prénom », « Nom de famille »

Les rives de Seine - 10 guai de la borde - 91130 Ris Orangis
+33 (0)1 69 43 61 00 - contact@abiova.com abiova.fr
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- Prise de photographie
Si nécessaire, vous pouvez enregistrer une photographie de la personne en cliquant sur
« Capture ». Pour une prise de la photo via une webcam connectée sur U'ordinateur en cliquant sur
« Naviguez » pour rechercher un fichier image

[Naviguer” Capture ’

- Enregistrement du gabarit biométrique

Type de biométrie =

Cliquez sur Uicbne représentant une main devant un lecteur biométrique, la fenétre enrélement
s’ouvre

Emorante ogitale Viing 0a doigt Enregistement Paim

Friote de fenphangus &5! comectsment nslahs

/

Cliquez sur longlet « EnregistrevZent Palm », puis déclencher la prise du gabarit biométrique en
cliquant sur le symbole représentant la main.
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Demandez a Uutilisateur de positionner sa main les doigts écartés en face du capteur a une
hauteur de 10 a 30 cm.

Il faut positionner la paume de la main paralléle a 'équipement en face du capteur

l’L:r' //,/;::f:-‘#--‘.’
OK
(
W |
|| 7~
Ne pas serrer les doigts Ne pas plier les doigts
Non Valide Non Valide

Une fois la main bien positionnée, le capteur prendra automatiquement une image de la paume
de la main

)

"//
@

Cliquez sur « OK » pour valider la prise du gabarit.

oK
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- Autres informations de contrdle
Il est possible d’enregistrer un code d’acces et ou un badge d’accés
Mot de passe de vérification du MNuméro de carte

&

périphérique

- Contrdle d’accés

Controle d'acces Temps et présence Détails
Parameétres des nivealx )
Ajouter
Partout 24h sur 24 Tout sélectionner
Tout

dészelectionner

Cette partie de la fenétre de paramétrage de la personne, permet de donner des droits d’acces aux

différents acces du site
Pour ajouter un acces, cliguez sur « Ajouter » et la fenétre des niveaux d’acces disponibles s’affiche

hooen chu e || Fuseau harms Q ®
Crtowes de recharche Ascun

Adermaree Sehechcnedl

Mo gemiessu  Fatess horge Nom goivesu  Fuseou noowe

Servre mhwmats Accennstie 24871

1 BDSGIIN It pag

Sélectionnez le ou les niveaux d’accés désirés et cliquez sur le bouton = pour Uaffecter dans la
fenétre « Sélectionné ».

Pour paramétrer d’autres niveaux d’accés vous rendre dans « Acces » puis controle d’accés

H et le menu « controle d’accés »

Les rives de Seine - 10 quai de la borde - 91130 Ris Orangis
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4.1.1.2.

DEPARTEMENT

Permet de créer, de modifier ou de supprimer des départements.

4.1.1.3.

Non utilisé en France

EN ATTENTE D’EXAMINATION

Les rives de Seine - 10 quai de la borde - 91130 Ris Orangis
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SAS au capital de 35 000 € - 479 465 650 RCS Evry
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4.1.1.4. ATTRIBUTS PERSONNALISES

Permet de créer, de modifier ou de supprimer des Attributs décrivant un utilisateur.
Il est important de limiter le nombre d’informations afin de respecter les préconisations de la CNIL

4.1.1.5. PARAMETRES

Permet de définir certains parametres spécifiques

4.1.1.5.1. PARAMETRES D’IDENTIFICATION DU PERSONNEL

Paramétre d'identification du personnel

La longueur maximale: Cl
Supporte les lettres: () Oui (@ Non
ID personnel incrémentation automatique:@) Cui () Non

Permet de déterminer le format de Uidentification du pe/rsonnel

Les rives de Seine - 10 quai de la borde - 91130 Ris Orangis
+33 (0)1 69 49 61 00 - contact@abiova.com

, abiova.fr
SAS au capital de 35 000 € - 479 465 650 RCS Evry
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4.1.1.5.2. REGLAGE DE CARTE

Permet de déterminer la longueur et le format de la numérotation de la carte

Réglage de carte

La longueur maximale:

Bits(Binaire)
Affichage du format de |a carte:@) Décimal \ (0 Hexadécimal

4.1.1.5.3. PARAMETRES DU PERSONNEL EN ATTENTE

Les autres parametres ne sont pas exploités en France

Les rives de Seine - 10 quai de la borde - 91130 Ris Orangis
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4.1.2. SouUS-MENU « GESTION DES CARTES »

B Gestondes ks

Camas

Faimat Wiegand

Scampabimmennt i b conin
b

4.1.2.1. CARTES

Non utilisé

4.1.2.2. FORMAT WIEGAND

Permet de créer, de modifier ou de supprimer des formats de communication Wiegand

Par exemple pour le format Wiegand 26
| L
4.1.2.3. ENREGISTREMENT DE LA CARTE EMISE

Non utilisé

Les rives de Seine - 10 quai de la borde - 91130 Ris Orangis
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4.2. J MENU ACCES

g

Conbiths daceds ) Conudk &

& Happarh o [ a— Fasuane hirakes

Vatances
Tautsc limasarcbrens

Wiveaax dacots
Fuoarmramnls & paarls

ods P iR

Viredty d pozée par pocronnel
Aty in B gu
Distrzibar mrbos ok therzibor it

laksan

At Fasshwck

Pramidse Panowne auvie
[

3050 PITHOCNS Mgl

Paamivoy

4.2.1. SOUS-MENU « PERIPHERIQUE »

Tibhaswe E15

Pone

Lecimn

Errdu awibire
e waBaie

Typu T0vioament

Hewrs ddie

Survudlance de gt

sl e deorgrs il

Cordn dwme

Cante

Lecimn

Ermrdo awilare

Sunte walire

Typa JOvinerment

Hewrs ddie

wilat -

Surv el e on Mo sl

Cordn & awme

Cante
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4.2.1.1. PERIPHERIQUE

Permet de créer, de modifier ou de supprimer les périphériques comme les lecteurs biométriques.

Par défaut, vous visualisez la liste de périphériques de contrble d’acces déja paramétrés dans votre

Coanston

Ratuicty [F Noswes [ Sume (4 Dgoe O Crarcher 3 Comde - (3 Déte - [0 Ve (Otters - @ Comrnusctes -
NOm Qu peronenQee N e Nom oo Tio de Mooe de Amrecte 1P Pyrprratre St Modse e Erveguter Verzion de Frmame
Herw Cormncato Comecr se R5am) pARphatos  pesphavge
Nbiwas
CLYF204350083 Jose ABIOWA  KTTF Cine 192 148 1202 £ w SFPS10 ® ZAMITONFA 58632808 Vaote
CRONI 180001 Jote AMOVA  NTTR Cave 150 8 100 ' + HpsatfaievV o JAMITONT-T A BAWR0E W
4.2.1.1.1. NOUVEAU PERIPHERIQUE

Avant d’ajouter un nouveau lecteur biométrique ABIOKEY, nous vous conseillons de prendre
connaissance de la documentation « Documentation technique ABIOKEY Ill Biométrie de la main »

Puis au niveau du logiciel, pour ajouter un nouveau Périphérique cliquez sur & Ceher | o fandtre de

recherche de nouveaux périphériques s’ouvre :

NITINI1I e aey Cou ietabeious & &% noith

Cliquez sur | /bouton « Rechercher » et attendre quelques instants. La liste des périphériques

connectés au réseau s’affiche. Puis cliquez sur « Fermer »

4.2.1.2. TABLEAU E/S

Permet de créer, de modifier ou de supprimer des cartes d’acquisition d’entrée d’alarme et de

commande de relais. Non commercialisé pour le moment

Les rives de Seine - 10 quai de la borde - 91130 Ris Orangis
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4.2.1.3. PORTE

Permet de créer, de modifier ou de supprimer des portes

4.2.1.4. LECTEUR

Permet de créer, de modifier ou de supprimer des lecteurs

4.2.1.5. ENTREE AUXILIAIRE

Permet de créer, de modifier ou de supprimer des cartes d’acquisition d’entrée d’alarme. Non
commercialisé pour le moment

4.2.1.6. SORTIE AUXILIAIRE

Permet de créer, de modifier ou de supprimer des cartes de commande de relais. Non commercialisé
pour le moment

4.2.1.7. TYPE D’EVENEMENT

Permet de modifier le niveau d’alerte des événements provenant des lecteurs.

Critéres de recherche Aucun

- Rafrsichit U Rbger Auto

Nom da Tavansment Numéro Niveau o8 Nom du panphangus Numsen 0§ Sene Opérations
daydneme [ayaname

ool yertoulen 83 Amuresis CLVF 204450083 Mogtier
Almurens CLVF204450083 tdoditer

Alrsrane CLVF 208450083 Mociar

Ammurana CLVF 204450083 Moctar

AImLrane CLVFZ204450083 Moditur

Iwrma Armuurena CLVF204450083 Mogrigr

larma AITaurens CLVF 204460083 Mocrtar
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4.2.1.8. HEURE D’ETE

Permet de paramétrer le changement d’heure d’été et d’hiver

4.2.1.9. SURVEILLANCE DE PERIPHERIQUE

Permet de vérifier les commandes en cours d’envoi vers les lecteurs et de supprimer si vous le
souhaitez des commandes en attente

4.2.1.10. SURVEILLANCE EN TEMPS REEL

Permet de surveiller en temps réel U'état des portes et de leurs alarmes

(e e

Cewim b Braes Fommas ) Gutacs g Swan v s

i i

Ltrmemets os bmoga ioel

S5 m S mrerea Gwese (v 0
Tt rwys 0 - Vvl 0 s Loomto © @ amres | [ Bsant e by £n S [ ]

4.2.1.11. CONTROLE D’ALARME

Permet visualiser les alarmes en cours

3 Necorralie

Tormgs Pruniron Fosl Cowinatwent DR lrptin 06 Févina e Farnonng P U i
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4.2.1.12. CARTE

Permet de gérer des cartes, des plans afin d’avoir une supervision simplifiée des lecteurs

N N . L — ) v e (§ w—— L —— 0 — S S— s —
- T . —

S

a0 paas SN, e S e |

- - — — —
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4.2.2. Sous-MENU « CONTROLE D’ACCES »

Conud T eccds

Fasuanne hieaves

Vadances

Difnk Taccda pa parsosne

codn par RPAnssn

Vima B gu

s Panonne cuvie
[N

CEIUpO PATHOCNS mirkiph
Muls Homscone auwe b porke

Pacamimos

Ce menu donne acces aux différents sous-menus de paramétrage des droits d’acces : limitation des
acces en fonction du temps, en fonction de la zone, en fonction d’accés, du nombre de personnes....

4.2.2.1. FUSEAUX HORAIRES

Permet de créer, de modifier ou de supprimer des fuseaux horaires d’autorisation d’accés (profils
horaires).
Vous trouvez ci-dessous la liste des fuseaux horaires déja paramétrés

Crtdres do racherche Aucun

qi

Nom Ny fuseao horsirs Remarg. Dpéranons

J4-How Accesskie

J4-Howr Accasstie

Semane pumee Medfier Soonng

Mérage week-end

Pour en ajouter cliquez sur « Nouveau » ou pour modifier sur « Modifier »et la fenétre suivante
s’ouvre

T - g aetie S L) S RIS BT 18 @ vetmee
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4.2.2.2. VACANCES

Permet de déterminer des plages de vacances ou seront appliquées d’autres autorisations horaires

4.2.2.3. NIVEAUX D’ACCES

Ce menu permet de créer, de modifier ou de supprimer des niveaux d’accés

Un niveau d’acces est l'association d’un fuseau horaire (paramétré dans le chapitre précédent) et
d’une ou plusieurs portes d’acces.

Vous trouvez ci-dessous la liste des niveaux d’accés déja paramétrés

W e e Q & e de oo B ¢RI (0 Q &
Coteoes 30 rcAmICAS Socun Cotioes 30 rCARICAS Aocun
R P tomive 3 Coortw e [ w5 Suservs wors [ # 2genm

o Bu Wi Ll Corgdage  Oowradors o Se sete Farsteias Tetpeteerse

Cote Coltw

vire
Erfdeirmsnss Amvewrs

Pour en ajouter cliquez sur « Nouveau » ou pour modifier sur « Modifier » et la fenétre suivante

SR TEATHRS TINABRCAW LayVen 046l )

’

s ouvre
LLLEIVE !9}!.' oo
AN MY avredasixsr
Seew e 4TI YIA V]

Donnez un nom au niveau puis sélectionnez un fuseau horaire

Aprar b daanment Ses fusiee i e s
centrdic dacces actut?
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Cliquez sur « OK »

Nnmoomll Numére ¢e Séna Q ®

Cntores de recherche Ascun

Alematve SHRconnéiD)
Nom de porte Pérphé de Sére Nom de porte Pérgningue Numéro de Séne
dapparianance dagpanenance
Coftre Coftre CNXN213560212

Armurene CLVF 204450083 >

o

=

Sélectionnez le ou les accés désirés et cliquez sur le bouton pour U'affecter dans la fenétre
« sélectionné ».

Puis cliquez sur « OK »

Pragren tot
e

Coromarcd 8 Datemart
Tarmines

—— [ Svspencve Fomes |

Le logiciel transfert Uinformation aux lecteurs concernés. Une fois terminé, cliquez sur « Fermer »

Ainsi les niveaux d’acceés paramétrés pourront étre affectés aux personnes pour leur donner les
droits d’accés a certaines portes en\fonction d’horaires pré-déterminés dans le fuseau horaire

e e
Typs 33 Ziomine 2 x

S W i pasnca Ditats

Comrernedi ey Cwe tesnn

Apude
| Fartzue Lual seéachannin
Senvice Mt sy
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4.2.2.4. DEFINIR L’ACCES PAR NIVEAUX

R

Ce menu permet de visualiser et de modifier les niveaux d’acces des personnes

Wweae dwcie Taccars e purasess Pervas (Low AT Dupan by svema
u - Vo Bb Q ® T e v
IRt 40 i o Crbbem B0 achariie A
b LYo S Spsnns A paw
- - . " aam o - O Voo L L
- . ~ «
g e g Dy A0T A o foee Aled "
Fow . APET A . -t
R 32000 B
o .

Quand vous sélectionnez un niveau d’accés vous visualisez la liste des personnes affectées a ce
niveau d’acces

4.2.2.5. DEFINIR L’ACCES PAR PERSONNE

Ce menu permet de visualiser et de modifier les niveaux d’acces des personnes

B i L e e )

4.2.2.6. DEFINIR L’ACCES PAR DEPARTEMENT

Ce menu permet d’affecter un ou des niveaux d’acces par département

M S e et e Wbt e b D e LR T T

Ainsi, quand on affecte un département a une personne, celle-ci posséde automatiquement les
niveaux d’accés paramétrés par défaut au département.

Les rives de Seine - 10 quai de la borde - 91130 Ris Orangis
+33 (0)1 69 49 61 00 - contact@abiova.com abiova.fr
SAS au capital de 35 000 € - 479 465 650 RCS Evry

26



¥ ABIOVA

4.2.2.7. INTERVERROUILLAGE

Fonction non documentée pour le moment.

4.2.2.8. LIAISON

Ce menu permet de paramétrer des scénarii (action réaction).
Par exemple, sur un acces refusé sur un lecteur lancer une capture d'image

Nom 08 18 1@is0n’ Capture 080 sur acces rel Fonpneng.e’ V2 158 1 201
Coodbons de géoenchement de iseon’  Alguls Pourt denirde”
ALDES ehsd 1 Namporte lequel
v [ 152 168.1.2011
Pt de sotie” Lidis0n vidéo Emad
CIVisko conteniete Temps Taficrage 10 5.5/
NViséo Duréa de la v 0 10m

Porslie m0n B TOC0n (0 daton vaiao o
P 01 QUi 0 candl «ia Al 3l pottt FOnes 4 NN

4.2.2.9. ANTI-PASSBACK

Le menu suivant permet de paramétrer des regles d’anti-passback

Les rives de Seine - 10 guai de la borde - 91130 Ris Orangis
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4.2.2.10. PREMIERE PERSONNE OUVRE NORMALEMENT

Fonction non documentée pour le moment.

4.2.2.11. GROUPE PERSONNE MULTIPLE

Ce menu permet de paramétrer des groupes de personnes qui pourront étre utilisés dans le menu
suivant pour donner des régles d’autorisation d’accés de multi-personnes

Dans notre exemple, nous autorisons l'ouverture de la porte de U'armurerie que si au moins une
personne du groupe Surveillant et une personne du groupe Gradé sont présentes.

Nous créons dans ce menu deux groupes. Pour chaque groupe nous ajoutons les personnels
correspondants

Growe dowsimunm de porus Favcow k le patsdonsl

Le reste du paramétrage s’effectue dans le menu «MULTI-PERSONNE OUVRE LA PORTE »

4.2.2.12. MULTI-PERSONNE OUVRE LA PORTE

Ce menu permet d’établir la regle permettant d’autoriser plusieurs personnes a ouvrir un acces (voir
le paragraphe ci-dessus). Cliquez sur « nouveau » la fenétre suivante s’ouvre

Les rives de Seine - 10 guai de la borde - 91130 Ris Orangis
+33 (0)1 69 49 61 00 - contact@abiova.com abiova.fr
SAS au capital de 35 000 € - 479 465 650 RCS Evry

28



¥ ABIOVA

MNom de porte* Entrée Armurerie

Mom de la combinaison® 1 gradé et 1 surveillant |
Nombre de personnel Groupei | Surveillant w ~ | | 1
ouvrant dans chaque gro
oupe? | Gradé N1
pupe3 | ————e - | 0
Grpuped | —————e w |
Groupeb | —— v | 0

|

Sélectionnez la porte, définissez un nom de la régle et sélectionnez pour chaque groupe le nombre
de personnes qui devront s’identifier devant le lecteur pour autoriser l'ouverture de l'acces
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4.2.2.13. PARAMETRES

Fonction non documentée pour le moment.

4.2.3.

Mapperle

SOuUS-MENU « RAPPORTS »

Tautacs limasasctiens

ezt

Doy £2 313 poris

Virodts d pozée par parronnel

rmrziar mrbos st theczior nied

4.2.3.1. TOUTES TRANSACTIONS

Ce menu permet de visualiser Uhistorique des événements
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4.2.3.2. EVENEMENTS A PARTIR D’AUJOURD’HUI

Ce menu permet de visualiser les historiques des événements d’acces aux portes du jour.
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4.2.3.3. TOUS LES EVENEMENTS D’EXCEPTION

Ce menu permet de visualiser les historiques des événements d’erreur.
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4.2.3.4. DROITS D’ACCES A LA PORTE
Ce menu permet de visualiser par acces les personnes autorisées.
Thess Ewimn b M porme L e
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4.2.3.5. DROITS D’ACCES PAR PERSONNEL

Ce menu permet de visualiser par utilisateur les acces autorisés.

Tirvits Facchs par porvonned
111 Farsgor ‘e e Q ®

Cranree o ichmrcas Mz
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LM 2w A OwW
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Wavvigpans Toem Lrwndt an 1ovems DOt acces
- R [ A Egetw
Werwe te porte Hors oe porm
S
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4.2.3.6. PREMIER ENTRE ET DERNIER SORTI

Fonction non documentée pour le moment.
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4.3. @ MENU SYSTEME

Gezhan do base

A Gomendotose

Coccdenr da Tusdraite 0 L. Gessen de Fauons

i
(11 T

Gezten do communication i« = Goztion de comemunkagon

Rekm
Commandes de plrighinaue

Parurswras i sasaile
Forpadngec de communicaton

Noshtwr 42 communization

4.3.1. SOUS-MENU « GESTION DE BASE »

~'53 Gehan do base

Goston da tase de domaee
Regope @
Dipaocnod

Chreddent dwirmd

Nedtrgans tas darernen

I icnier sudbo

Type e comiicat

43.1.1. JOURNAL D’OPERATIONS

Goston dn base de domonee

Regoge g
Dipatomet

Cheadent duirmi
Nedtoyans dan daremies
Fichler sudio

Tgpe 2 corticat

Ce menu permet de visualiser Uhistorique des modifications sur Lle logiciel.
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Ogérater | | Tampe 2020-1114200090

Crndres 08 Tocherche Tamps 12009 11-34 D000 00 A (2022024 23505

L W (2 fapete
Operatewr  Tempe

2020214 17 3817
230341130
0220214 1T 3253
AT
Q7014 1T NS
20220204 1T 0558
220244 185753
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Q20T 1A 2850
202418 WR
20220214 132056
W20 14 2047
20220214 1825.43
202240094 182005
A4 18194
222-N-4 1815
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4.3.1.2. GESTION DE BASE DE DONNEES

Ce menu permet de gérer les sauvegardes de la base de données

Crottres de recherche Awcun

S Saangs - ¥ de gt 15 Cony U servaur FI¥
Nom dutizaieur Heure de dabst Version de Is base de  Sauvegarder Statut de sauvegarte Cten dacces de tauvegarde  Operations
donedes lemnbdanemant
aomn 2022-02-08 005255 4001 -] o C'SocuntyDBBI O S000ma
aomn 202201280758 44 4001 -] - CSocunyDBEacH Senanma
aomn 2022.01-21 &£ 0XD1 4001 -] o CSocurtyDBEacK,
aomn 2022.01-20 14 1504 4081 ) o C SecurtyDBEACK Enanma

4.3.1.3. REGLAGE DE LA ZONE

Ce menu permet de déterminer des zones pour le paramétrage des acces.

Numéro de zone Mom de zone Q ®
Critéres de recherche Aucun

O Rafraichir @ MNouveau ﬁ Supprimer

Muméro de zone Mom de zone Muméro de zone Mom de zone Remarque Opérations
parent parent

1 Zone ABIOVA Default Modifier

4.3.1.4. DEPARTEMENT

Permet de créer, modifier et supprimer des départements qui pourront étre affectés aux personnels

Nore 42 dApariament PANTAD 08 deratement Q ®

Cxndves de rechertho Asour

me « Ratwcty | Nmeenu [ R [ # Coerwe < [ inpate
DissIoN Nomars de Hom de hpataesert Moo s chpatersenl  hore 3 Shpareren Duim on Sasksr Opatsans
Departement Tachnigos oatanet| paent et
YOvECRtR Losrmerie QEECTEN 20207 1T 9625 Miorer
Oétanarsast Yacossau 1 CARECTION 0020000 A0S Mot Haguers
Mamldar sotriss 2 Dupaturnert Tectvages 20020002 THELIS MigOer Docierse
o3 Timoae sty N Dewcton woviam 20020002 145220 Modfer Leconmes
n Dewcton incowragm 20020203 W1 5747 Muofer Degtarres
10 Gt Sanvmmaa ! DIRECTION ART07 M S 40 Mioter Ssuoomres
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4.3.1.5. GESTION D’EMAIL

Ce menu permet de paramétrer les mails

Roglages da paramitre Emad

Serveur dereol Emall’ | } ST XK XXX

Port’ bLI [SsLCms
Compts Emair’ oo
Mot de passe”

Nom da rexpedisur

Prompt

4.3.1.6. NETTOYAGE DES DONNEES

Ce menu permet de déterminer les temps de conservation des historiques

boat

Tumincwrs fhom Comene s emm v - - Temgs ¢ marume Noaw -
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PaiTe Sel ekl B Cwsans s reomn 1) v w0 ewhes Tepe O ndoincs O -

ninse

Comrwrse & Carwart s ricwen | w oo demier ozt Cmmcter N v Hrb e e —
]

Faru oo taamgue be s Carwnee s lhonew ) v ey Trgs Cabeitn souow - Dl
Pane o eveer

Nous vous rappelons que la CNIL n’autorise pas a conserver les historiques de plus de 90 jours
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4.3.1.7. FICHIER AUDIO

Ce menu permet d’importer des fichiers audio et de les associer a des événements afin d’attirer

l'attention des opérateurs

ua; :..rl,;n. > ’:‘" MACUR AChier © o
T 2B
Py
[ Anes |
4.3.1.8. TYPE DE CERTIFICAT

Fonction non documentée pour le moment.

Les rives de Seine - 10 quai de la borde - 91130 Ris Orangis
+33 (0)1 69 49 61 00 - contact@abiova.com abiova.fr

SAS au capital de 35 000 € - 479 465 650 RCS Evry
37




¥ ABIOVA

4.3.2. SOUS-MENU « GESTION DE L’AUTORITE »

T Gessen de faumns

(113 VT

Rélm

Parrsras ris sasaiis

Permet de déterminer les autorisations d’acces au logiciel

4.3.2.1. UTILISATEUR

Ce menu permet de paramétrer (ajouter, modifier et supprimer) les utilisateurs du logiciel et de leur
affecter leurs permissions

Crtéres de recherche Aucun

* Ravaicer | Nooveau 3P Scoprmue

Nom duthcatenr Prorem Nom de famde  Emad Etat Elst super Cperatons
VIR
wmigs Pazcot LENTES P lemezEabiova com o ] Modter Sippumer
A agnan - o tdoater
I“ o ’
Nom Fwniisater” PRmEs

Rentiaisar lo mot de

]

Etat Active
Connexion mubpis

Nornbre samal

Etat super utitsateur
Rée Controie Accks

Déganement sulorze  ABIOVA

Zone autorises Zora ABIOVA

Emal b entes@abiova com
Prénom Pascal

Nom ge familie LENTES
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4.3.2.2. ROLE

Ce menu permet de paramétrer les rbles (les permissions) qui sont affectés aux utilisateurs du
logiciel
Quelques roles sont déja paramétrés par défaut

Critéres de recherche Aucun

(v Rafraichir [ % Nouveau [ffj* Supprimer

Code de rile Mom de rdle Heure de creation Opérations
CA Contrdle Accés 2022-02-01 07:20:05 Modifier Supprimer
employee Employee 2022-01-03 16:46:34 Modifier Supprimer
monitor Monitoring_Clerk 2022-01-03 16:4G5:34 Modifier Supprimer
entry Entry Clerk 2022-01-03 16:46:34 Modifier Supprimer
administrator Administrator 2022-01-03 16:46:34 Modifier Supprimer
Magton
Code o= 10e [
o % riw Ol ALK
Frouer fer » L -
Parconne e Freomin Veen et M terod e Sy

Hatyict
Koevery
Apaied o dépariement
Supprine
Espanar e Parsonre

IMEOmar geraannel

~ (O]

E2panier un maddk bomidtogue

ghete O gersarnsl

20t unt roddle emitigue

IR Tl

Pour chaque menu, cochez les sous-menus qui seront autorisés dans le réle concerné.

4.3.2.3. PARAMETRES DE SECURITE

Le menu suivant permet le paramétrage des options des codes d’acces au logiciel et les niveaux de
sécurité
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Faramelies de sécuthé

Coda 08 véificstion o8 connesion.  Aucun [~ |

Force du mot de paste par oMaut () Aucun () Fable () @) Moyes (1 () Elwe
Echec de i3 connaxion: Mmag |3 Tampsis)

Le compte s& vemolens " manutes

Joors de vatidti du mot de Farmanent [~

peEseJour)

Modfication du ot de passe Forch & roafie b2 mot de
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4.3.3. SOUS-MENU « GESTION DE COMMUNICATION »

=
- Gection de comeunkaion -~

Commandes de plrighiniaue

Plrphéngue de communizaton

Nozhtur 40 communization

4.3.3.1. COMMANDES DE PERIPHERIQUE

Ce menu permet de voir Uhistorique des interactions entre le logiciel et les lecteurs.
Bien utile pour les développeurs et peu pour les utilisateurs au quotidien ! ....

4.3.3.2. PERIPHERIQUE DE COMMUNICATION

Permet de visualiser les périphériques en communication, de connaitre leur état de fonctionnement,

numéro de série et version firmware.

Rrtaar Q) AR s presvivine saane

oeprdeee e

- il WITBAF-14 s . ] W e e
4.3.3.3. MONITEUR DE COMMUNICATION
Permet de paramétrer le port de communication
SRS e
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5. Licence logiciel

VOUS AVEZ 60 JOURS
POUR FAIRE VOTRE DEMANDE DE LICENCE

5.1. DEMANDE DE LICENCE

Le logiciel est pour un poste défini, une fois installé, il ne peut plus étre réinstallé sur un autre
ordinateur.

L’ordinateur ou le serveur, ou est installée la licence logiciel, doit étre connecté sur internet pour
valider la licence et vérifier son unicité.

Les références du logiciel dépendent du nombre de lecteurs

ABIOKEY_IlII_SOFT_05 pour 5 lecteurs

ABIOKEY_IlI_SOFT_10 pour 10 lecteurs
ABIOKEY_IlI_SOFT_25 pour 25 lecteurs
ABIOKEY_IlI_SOFT_50 pour 50 lecteurs

Pour effectuer votre demande de licence, merci de vous rendre sur le site : www.abiova.com/nos-
services
Puis sur la partie « Activation de Licence ».

A réception de votre demande de licence, vous réceptionnerez dans les 10 jours un fichier licence sous
la forme

109243-FRANCE-ABIOVA-12345-2021-AC5-BIOACCESS-5AC-SN.xml
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5.2. ACTIVATION LICENCE

Connexion Utilisateur

Mot de passe oublke?

Connexion

Si votre période d’essai est expirée, vous pouvez activer la licence en cliuant sur « Activer maintenant »
ou en cliquant sur « | »

Access

Connexon Ulisaleur

Corvnonion
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La fenétre suivante s’ouvre

ZK oo
o et 1t St
e

i [ o ]
Saisissez le nom et mot de passe de 'administrateur

Cliquez sur « Naviguez » pour sélectionner votre fichier de licence
Puis sur « Ok »

Tk owbowen Maspur]-lioe e sIRA A3 -
e
DIDAZCL 2% 24020 wl

e =

Cliquez sur OK
| o =
| e - -
- ==
| wnas ooty
; - —

s N
‘i e mee - e

i e i ——

.. o ERERTY

oo

.. - R g—

o Ganeis

R

LS e S TEDC PR ) -
- A RN .-

-

| o W e}
Saisissez les informations puis cliquez sur « OK »
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6. Ouverture depuis un poste déporté

Vous pouvez ouvrir le logiciel depuis un poste déporté du méme réseau.
Ouvrez votre navigateur et saisissez 'adresse du poste ou est installé le logiciel suivie de « :8098 »

192.168.1.203:5098/

Exemple si votre poste serveur possede l'adresse IP 192.168.1.203:
Il est important d’ouvrir le port de commutation 8098 sur les firewalls et antivirus

7. Installation du lecteur USB enroleur

Connectez la fiche USB de votre lecteur enroleur (Réf. ABIOKEY_III_ENROLL) sur votre ordinateur.
Attendre que le driver s’installe automatiquement.

Un message de confirmation s’affichera rapidement au niveau de votre systray (a coté de votre
horloge)

ABIOKEY_III_ENROLL est un appareil sans contact, utilisé pour capturer les caractéristiques de la
paume et des veines. Il utilise une lumiére proche infrarouge.

Il possede un large capteur d'image dynamique et un systéme de caméra asphérique sans
distorsion. Il peut capturer la paume et l'image des veines sous la peau de la paume.
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8. Annexes

8.1. AUTORISEZ « ZKBIOONLINBE.EXE » DANS LES SECURITE WINDOWS

Dans certain cas, U'ordinateur bloque l'utilisation du lecteur enréleur.

Pascal LENTES = =] e €
R o1y puagd Cnalrres Worawven Upcats Gesurn M gaten wet
£ oI U Carnde e Nevasn
I ]
£l Smeme Ea Pt D THeghire @ Piseay «imener @ Pessonmaiiation

i_: fppiatons Q Compnes (’E‘; e e bngue & e (1s Opooes dengorone

pl Rachesmier 6 CorAdermans W M b ot e SO / Cllquez

« Pavarmdtres

@ Accueil Sécurité Windows

I Rechercher un paramétre L | Sécurité Windows est I'endroit idéal pour afficher et gérer la
sécunté et l'intégnté de votre appareil,

NS Jodr 1 sicticiey Quvrir Sécurité Windows

2 Windows Update

Zones de protection

& Optimisation de la distribution Protection contre ies virus et menaces
/ 10N requse
T Sécunté Windows
du compte
'T“ gude Aucune action requise.
((n Pare-feu et protection réseau
f Résolution des pmbiémes Aucune action regquise
&% Récupération @ ConUO:e des applications et du
navigateur
@ Actions recommandess
Activation
g Sécurnité de l'appareil
& Localiser mon apparel! Aucune action requise
Performances et intégrité de 'appared|
“ Espace développeurs @ Rapports sur I'intédgrité de votre appareil
8  Programme Windows Insider ’& Options de contrdle parental

Gérez la facon dont votre famille utilise ses

PENPHENQUES.
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St Wonkono
«

| e

) Proeaction coniw e vine ot ety
R Promecion du congte

I e feu o aontecton de tesoie

Covedre des opicedce £ Sy nawpates

"

H Searns de sppareld
T PenTeatons o1 aeRgene o Cappast
"

Catnmny by ormn Obe parweid

=
=

@ Accueil

O Protection contre les virus et menaces

R Protection du compte

010 Pare-deu ot protection du reseau
Controle des ppications ot ou navigateur
Sécurite des appareils

o=
o
©  Perfor eti
&

grité de I'app

Optans o8 contréle parental

8 Paramite

La sécunité en un clin d'ceil

ARwl PN tn el 81T whegrde Ay

e (e

&

g o

o “3

Prosaction coxtie ley wna ot Fromection du compes Fase-teu vt pctecon e
enices L e [
REae g25m (g s 153 iwpae

Protection contre les virus et
menaces

Protecticn de votre appareil contre les menaces

® Menaces actuelles

Aucune menace actuaile.

Dermsére analysa 1 07/03/2022 12:06 (analyse rapude}
0 menaces trouvées.

Lanalyses 3 durd ¥ mimuades 7 secondes

16734 fichiers analysés.

Optiors danatyse
Menaces aulonséss

Histongue de protection

o. Paramétres de protection contre les virus et
menaces

Alcune achion requise.

Gerer \es parsmétres

~ Mises & jour de Ia protection contre les virus et
“* menaces

La verle de securié est 3 jour,

Dermadre mise & our : 0703/2022 14:12

fochercher des misec 4 jour

@ Protection contre les ransomware

Aucune achion requise

Garer iz Protection conte %5 ransemwios

B

Cortrtte de spgrcatons o
OJ rurvgatess

Damtiomn po Voo

Vol o1T IR 4 s 1
wEve G A Edte

[
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Stnarnt Widows
( .
[@ Protection contre les ransomware
2 Prosd ez wus fichuers contre des menaces tedes Que des msomwere ot
Q' Aot decnvrer comment restaurer des Hotbers em cas of atague

| Prosacson conme s wines ot memaces

Dispositif d accés controlé aux dossers
R Proeson du conpte

PIONGG wou TEPiers, CONMAN W1 JUNES O8 INRIECHN SuF 21N dpuv i

" s ot b & Contre toute MOSNGtDN Noo Mitonsée par Aot rplobons
misbest bantes

5 Corendle 025 2008cat005 41 AU NI
@ e .

P pp— Cliquez
Hurgus Oes SO

Pertormarnces m kg Taspad
® o de Toomseny poeages
A Optons de comrdle parents! AUTITHI e e ST e A RSt WA ETE e mis

dorsens

Récupération de données par ransomware

Vs POuNes pet-ere 1ecuperer (s horiers dans ces compnes en s

Gattacue on ratgengosis
Cordgurer Oneleree pour s ophiom de rhoupsration de ficher ders e
36 dune attazue de fansermane.

Cimbgpuw OraOrme

‘ Autoriser une app via un dispositif

= daccds contrdlé aux dossiers
- ricbmsrbimmga i ' Cliquez

S Pvemes sucomes

BE P e o poneecn Sy e

MroR) ) -
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[ S
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R e
-
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Sélectionnez « Application récemment bloqués » puis le programme ZKBioOnlinbe.exe
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8.2. LE LECTEUR ENROLEUR NE FONCTIONNE PAS SUR CRHOME

Dans les menus de Chrome, cliquez sur « Parametres » puis « Sécurité et confidentialité » puis sur
« Parameétre des sites »

Sélectionnez le site correspondant au logiciel dans notre cas :

0 localhost:8098 — hitp ;

Autorisations accordées : appareil photo (et 3 de plus)

Sélectionnez « Autoriser » pour JavaScript, « Pop-up et redirections » et « Annonces »

Autorssations FAdinitialiser s autorsations
Q Fosttion Demandar {par défaut) -
B Camera Autociser -
& Miero Demandsr (par detaut) -
b Caplewrs de moyvemeant Autoriser (par defaut) -
A Notfications Damander (par 044 5ut) -
<> JavaScrpt Autoriser (pae detaut) -
M images Autoriser (par défaut) v
[ Popup et redirections Autoriser >
) Annonces Autoriser -
Q) Syachronization on amareplan Autocioer (pac défaut) -
<) Son Automatique (par defaut) -
$ Tééichargements automatiques Demandet (par gefaut) -
MM Appareds MIDI Temandar (per défaut) -
W Appareds USE Demander (pas défaut) -
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8.3. RESTAURATION BASE EXISTANTE

Cliquez sur le menu démarrer de Windows et cliquez sur « ZKBio Access IVT » puis sur « Controleur

de services »

Ou via lUexplorateur

de programme, cliquez sur « sysTray.exe» dans le dossier « C:\\Program

Files\BioAccess\tray »

P Alerte de sécurité *_ X |

@ Le Pare-feu Windows Defender a bloqué certaines

fonctionnalités de cette application.

Le Pare-feu Windows Defender a blogué certaines fonctionnalités de OpenlDK Platform binary
sur tous les réseaux publics et privés,

‘ Mom : OpenJDK Platform binary
Editeur : /A
Chemin Ci'program files'\bioaccess'jred\jretbin'javaw.exe
daccés

Autoriser OpenDE Platform binary & communiguer sur ces réseaux :

Résesux privés, tels gu'un réseau domestigue ou un réseau d'entreprise

[JRéseaux publics, tels qu'un aéroport ou un cybercafé (non recommandé
car ces réseaux sont rarement sécurises)

Si les applications sont sutorisées via un pare-feu, quels sont les risques encourus ?

Autoriser |'accés Annuler

Autorisez l'accés de votre Pare-Feu

Le logiciel s’ouvre dans le systray (icones a coté de 'heure)
Sur licone « Server Controller » cliquez droit pour afficher le menu et sélectionnez « Restore

Database »

Restore Database

Restore Database
Please select a file to restore the database:
Browse...
I 0 %
Restore Close

Cliquez sur « Browse » pour sélectionner la sauvegarde de la base de données a restaurer
Normalement les sauvegardes sont dans le dossier « C:\SecurityDBBack »
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Saveln | SecurmyDESack 1 I ¥ @ g5 D
Nom TaleType & éldm. . Modie le
| _20220217084138_4.00.1_4,0.0, B0 Ko Furwae PSQL  27/02/2022 =3

db_20220225080548_4.0.0.1_4.0.0. 1,26 Frheer PSQL  25/02/2022 .

) db_2022022%080552_4.00,1_3,0.0 1,20 .. Fhwer PSQL 25/02/2022

1 d_20220226092346_4.00.1_4,0.0... 1,26 .. Fchinr PSQL  26/02/2022

| db_20220228053740_4.0.0.1_4.0.0.  $26 . Fihier PSQL  23/02/2022 _

| db_20220301074256_4.00.1_3.0.0... 1,27 .. Ficheer PSQL 01/03/2022
&_20220304180000_4.0.0.1_4.0,0 127 . Pubver PSQL 040272022
®_20220306164415_4.00.1_4.0.0. 1§27 .. Fuhier PSQL 05032022
JSOTISSEO0 SO0 SEL 125 . Fohver PSQL  07/03/2022 .|

Fie Name <b_20220307185800_4.0.0.1_&.0.0.1.psal
Plug of Type  Tous bes fictuers -

Sow Corced

Vérifiez la date de la sauvegarde
Sélectionnez et cliquez sur « Save »

-Restore Database
Please select a file to restore the database:

lck\db_20220307185800_4.0.0.1_4.0.0.1.psql| | Browse... |

] 0% |

Cliquez « Restore »

~Restore Database
Please select a file to restore the database:

lck\db_20220307185800_4.0.0.1_4.0.0.1.psql| | Browse... |

I . —

ST aUGTT AL ST Y U 70
Operation Accomplishing 55%
Operation Accomplishing 63%
Operation Accomplishing 71%
Operation Accomplishing 79%
Operation Accomplishing 82% =

Operation Accomplishing 87%
Operation Accomplishing 94%
Operation Accomplishing 99% -

Restore

Attendez le message

o
@ Clear redis successful
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-Restore Database
Please select a file to restore the database:

lck\db_20220307185800_4.0.0.1_4.0.0.1.psql| | Browse... |

T
ST aUGTT ALCOTST Y o 70

Operation Accomplishing 71%

Operation Accomplishing 79%

Operation Accomplishing 82%

Operation Accomplishing 87%

Operation Accomplishing 94% =

-

Operation Accomplishing 99%
Operation Accomplishing 100%

Reduction Complete! -

Cliquez sur « Close »
Relancez votre ordinateur

Une fois Uordinateur, avant d’ouvrir votre logiciel ZKBio Access, il faut attendre 5 bonnes
minutes pour étre certain que tous les services soient exécutez.
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8.4. POSTE CLIENT (POSTE DISTANT)

Ouvrez votre navigateur et dans la barre de navigation saisissez 'adresse IP de votre serveur suivi
de « :8098 » dans notre exemple
http://192.168.1.203:8098/

8.4.1. INSTALLATION DU PILOTE DU LECTEUR ENROLEUR PV10

Connectez le lecteur enroleur sur votre ordinateur.
Dans le systray (en bas a coté de Uheure, linstallation s’effectuera automatique, attendre les
messages de confirmation de linstallation (1 a 3 minutes) :

- Message : Configuration d’un appareil : Nous configurons « PV10R»

- Message : L’appareil est prét « PV10R » est configuré et prét a 'emploi

Vous rendre sur la fiche d’un nouvel utilisateur et déclenchez un nouvel enregistrement
biométrique, sélectionnez 'onglet « enregistrement Palm »

Siinscrire

Empreinte digitale Veine de doigt Enregistrement Paim

@
N
B i

@

Détecté Pilote de périphérique n'est pas insiallé Téléchargegent du pilote

Cliquez sur « télécharger le pilote » sur votre ordinateur.
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I - -
i 1550nline.exs

Cliguez « Afficher dans le dossier »
Cliquez droit sur le fichier « ISSOnline.exe », puis sur « Exécuter en tant gu’administrateur »

Ready to lnstal N
SetLp is now ready 10 begin instaling Boatform ISSOnine Senvice on your ( 4

computer.

Ok Install tu confirue with the instalation,

[

instafing N
Please wait sdve Setup nstals BoPlatform ISSOnkne Service on your computer, | 1’,

o' Program Mles (x08) PR Orine bn'Ucense dat

Completing the BioPlatform
1SSOnline Service Setup Wizard

Satup ha Seushad natalieg SoPlatfom [SS0nine Service on
YOLF CompLter,

Cick Frish to et Seho,

Cliguez sur « Finish »

Les rives de Seine - 10 quai de la borde - 91130 Ris Orangis
+33 (0)1 69 49 61 00 - contact@abiova.com abiova.fr
SAS au capital de 35 000 € - 479 465 650 RCS Evry

54




¥ ABIOVA

R

9. Assistance

Une question technique ?
Assistance téléphonique Gratuite réservée aux installateurs

Merci de vous munir du numéro de série du lecteur et du numéro du bon de livraison

0169 496100

Du lundi au vendredi de 9h a 12h et de 14h & 17h

contact@abiova.com

10. Versions

Version Date Modification

V01.01.01 | 01/10/21 | PLS: Création de la documentation
V01.01.02 | 31/01/21 | CAE: Correction

KCN : Vérification

V01.01.03 | 08/03/22 | PLS: Ajout poste client

V01.01.04 | 17/03/22 | PLS: Exclusion sécurité Windows
V01.01.05 | 25/11/22 | PLS mise a jour logo

Copyright : Tout le contenu, les graphismes et les idées de cette présentation sont soumis aux lois de droits d'auteur en
vigueur et sont exclusivement destinés a l'utilisation interne. La transmission ou la cession de ce document a des tiers
requiert le consentement écrit de la Société ABIOVA.

ZKBio Access IVS est une solution ZKTeco

Textes, images, photographies non contractuels.
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