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1. Description

Le document décrit les étapes d’installation du logiciel ZKBio Access IVS (réf : ABIOKEY_III_SOFT)

2. Préconisations

CPU: Intel(R) Core(TM) i5 6500 @2.6GHZ ou plus
RAM: 8GB ou plus
Hardware: Espace disponible de 10 Go ou plus.

Nous vous recommandons d'utiliser la partition de disque dur NTFS comme répertoire d'installation
du logiciel

GPU: NVIDIA GTX750 ou plus
Ecran 1024*768 pixels ou plus

Systéme d’exploitation:  Windows7
Windows8 / Windows8.1
Windows10
Windows Server 2008
Windows Server 2012
Windows Server 2016
Windows Server 2019
Base de données supportée : PostgreSQL/ MS SQL Server/ Oracle

Navigateurs recommandés : Internet Explorerl1+/Firefox27+/Chrome33+

Base de données PostgreSQL par défaut
En option, il est possible d’installer sur MS SQL Server & Oracle
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3. Installation

L'installation de la solution doit s’effectuer depuis un compte administrateur.

Cliqguez avec le bouton droit sur le fichier d’installation « Overseas_ZKBio Access
IVS_3.1.1_R_2020-12-21_x64.exe » sélectionnez « Exécuter en tant qu'administrateur ».

@ Select the language to use during the installation:

Francals

0K l Cancel

Sélectionnez la langue « Francais », pour une installation en Francais

[ Outil de test environnemental X

Ne passe pas. Cliquez sur I'entrée pour plus de détails!

lgnorer
+/ Un utilisateur administrateur? Réussi
+/ Test des variables d'environnement Réussi
+/ Test de conflits logiciels Réussi
+/ Test port de service Réussi
+ Test du logiciel antivirus REussi
+/ Test de compatibilité Réussi
X Mémoire systéme disponible Erreur

Le logiciel d’installation teste la compatibilité de votre ordinateur. Nous vous déconseillons de
continuer linstallation si une erreur est détectée et de corriger toutes les erreurs jusqu’a ce que
toutes les lignes soient réussies.

Dans le cas ci-dessus, libérez de la mémoire de votre systéme avant de continuer Uinstallation du
logiciel.
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Ne passe pas. Cliquez sur I'entrée pour plus de détails!

100% lgnorer

+/ Un utilisateur administrateur? Reéussi
+" Test des variables d'environnement Reéussi
+ Test de conflits logiciels REussi
+ Test port de service Réussi

! Test du logiciel antivirus Attention
+/ Test de compatibilité Réussi
+ Mémoire systéme disponible REussi

Dans ce cas, désactivez temporairement U'antivirus puis redémarrer le PC

Attertion X

Le logwtiel antnarus en fonctionnement peut entrainer un échec d'installation. Vewliex le fermer a Favance
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Puis cliquez sur « Retester » jusqu’a ce que tous les tests soient validés

Outil de test environnemental »

Terminé
100% Continuer
+/ Un utilisateur administrateur? Reéussi
+/ Test des variables d'environnement Reéussi
+" Test de conflits logiciels Réussi
+/ Test port de service REussi
+ Test du logiciel antivirus Réussi
+/ Test de compatibilité Réussi
+ Mémoire systéme disponible REussi
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Cliquez sur « Continuer »

ZKBio Access
Lite Security Platform for SMB

Cliquez sur « Suivant > »
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Lisez et acceptez la licence si vous le désirez puis cliquez sur « Suivant > »
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1] Installation - ZKBio Access VS - .

New Ul Design

New and friendly user
interface design with reliable
access control logic

Veuilez saisr un port valide 3 partir de 10-65535 (sauf 21,80,6350 et 5442)

Port 8098 Port Adms 083 | <Retour Anruler

] ajouter exception au pare-feu [Cuttser https

Le port du serveur par défaut est 8088.
Assurez-vous de ne pas utiliser de port occupé.

Il ne peut pas en étre de méme avec le port de base de données 5432, le port Redis 6380,
le port 21 et le port 80.

- Ajoutez une exception dans le pare-feu pour éviter de bloguer le programme.
- Le port ADMS est utilisé pour connecter l'appareil et le port d'accés Web qui est utilisé pour

accéder au site Web.
Vous pouvez définir le port a l'exception des numéros de port 21, 80, 6380 et 5432.

- Utilisez https : Nous vous conseillons fortement de Uactiver afin d’avoir une protection.
HTTPS est un protocole de communication Internet qui protége l'intégrité ainsi que la
confidentialité des données lors du transfert d'informations

Cliquez sur « Suivant > »
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7] msatetion - TXBo Alcess WS - X

Supports Multiple Device Types

Contreller Seties
Lo
Visible Light
Fackal Recognition
Vcown Carvim M
Standalone
Access Control
WACCH I Conerol Myt

New Flatiorm
Artendance Device
(Mrastancy M

ZKTeco IPC/ NVR

(e oo e dinlonon va futsler DiSe Acess 175 dang ie dootey sivrt.

C1Program Nies'Bocoen Pvigues. <Retns e (o> |
Auoes 990,8 Mo ey Segue Bre ot e

Vous pouvez ici modifier le chemin d’installation.
Nous vous conseillons de conserver le chemin
Cliquez sur « Suivant > »

1) Installation - ZKBio Access VS = X

Stable Real-Time Monitoring

Status and events of the devices are displayed
in real-time on the interface

(®) Base de données par défaut) Jumeler 3 base de donnéss < Retour Anruler

Nous vous conseillons de conserver la base de données par défaut : PostgreSQL.
En option, il est possible d’installer sur MS SQL Server & Oracle
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Nous vous déconseillons de sélectionner « Jumeler la base de données » :

Jurrseler ls base de dorndes
(W & 1 M See O OO A ] or 0w o
Adopter la base de dorrees par | Mo de La base de dorné Saomecimty boct
(®) Base de données oo defaut Nom duthsates loot
Base de donndes dstante Mot de passe
-~ - =
Qsquverver - [127.0.0.1
o Fort 5412
Confietrar Avuie

Cliguez sur « Suivant > »
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1) Installation - ZKBio Access IVS = X

Powerful Linkage

Linkag®
An event at the device

can trigger a defined
linkage action ( @ ’\

\\@

4’:-

Chemin du document de sauvegarde

(Cr\SecunityDBBack Parcouts <Retour | Anuler

Indiquez le chemin des sauvegardes de la base de données par défaut C:\SecurityDBBack
Cliquez sur « Suivant > »

1) Installation - ZKBio Access IVS = X

Strictly Anti-Passback

Check in record must match
check out record, otherwise

the door won't open

Clquez sur Instaler pour poursuivre linstalation, ou diquez sur Retour 5 vous |
souhaitez revor ou modifier des parametres. SRew Aver

Cliquez sur « Installer »
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7l mmaistion - XBo Alcess &5 - b

Convenient Upgrade

It can be upgraded to standard ZKBioSecurity directly

pecsst Cong,, o |

A

ZK 1o Security . =

Extiachin des Aives

- G

L’installation prend entre 1 a 5 min, pas le temps d’un café.

Successful!

Compléter le ZKBio Access IVS Assistant de configuration
(®) Oui, redémarrer l'ordinateur maintenant

(O Non, 3 redémarreras fordinateur plus tard

Félicitations !l

Cliquez sur « Terminer » votre ordinateur va redémarrer.
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4. Configurer le pare-feu et antivirus

Afin de permettre l'acces a la base de données depuis les lecteurs biométriques ABIOKEY 3, il est
indispensable de configurer le pare-feu et U'antivirus.

4.1. Configuration du pare-feu

Le port 8088 du lecteur biométrique ABIOKEY 3 est utilisé pour communiquer avec U'application,
il faudra créer une regle dans le pare-feu

a) Reégles de trafic entrant :
Il faudra autoriser le port 8088 en TCP en entrée comme indiqué ci-dessous :

M vt toge

P Bagon e dhsatd da cowne “

Frapestan i PRS0 Mot

I Aeee O b e et hge
0 hio km Boke  Awer  Dus st i ew
@ linow 0 il e Ll Ty ————
O 0henewt & AUm
0 AV% g o N (LS ewe
O Corwl 1w € v asm it d iV e
L L R I Den an
R T ] () L—an—
Aty the Feniba st inet (W04 oy
P T T LIS |
[ . wy
L) At
Boge s s ol
Fagw worwem s Fordt b dotwn) e
0 Avistanin & mtaran (DCOM w SR Ve p—
© Avstanin s mainin MRF Lovaef -

Aeisbonis § dasece (PROP Lowas) AREDRHPER SRR S e

0 Ariiianin & Stanen (SIS £F e
0 Aimtaenin § tancr S0 00 o
Y L s A Res wvesn
O Auistanin 4 ontania 8 et
© Alistarin b Bbanie Vi arbimnd

Deroans e be Memage
Fatnan d dotercs Made dosen
Putbin b Bires Made Abiing
Barsin b idbbae  Damide d o
Prmin & hsbann (00 W wwvest

Prsow 4 ihstores | (T8 WiL. ovoeed CE] e | I

Combadus behonetens bt

L Qb ing |
0 045w | Groe e T e e | Benwary Sy
O Shwwivus. 0 e Sossmtesen. Stsensten, e e o
O Pevasis 8 &Xy
© iheragrsn 81 K F expuet) | | Pt
O Covw smwrn v a1 ol - T e e

Arabie Go | sdamue sl Cund
P R e Ilm'
dewtyre e | edawans vt 740 4
Arutyie fo | sScaaar vl B0 Pt P
D S LT T
Srge mdvwte poan L awtt 8 n.n--“
Iq-u-—uu‘.-wamam‘ fosrge 32 02 REDAIE
O Assctance ) Saieen mm..j fo dnar Toseszom

@ dvitwnis § dsers FPEE Sy

Aaertavie § tvmaren ITEW trey
0 Asistnia s detsrcn ISP TV
@ ivrtmes § dosien s UDH UTR W e L R

Cowsems 30 441 WENIC

hasetavn 4 semaece K P Ertoeny
© Assstwvis § mowres (TP Lrtan)
@ iarwnie § mmires Tate sman|
(#rvrwms 4 vemrevgpe e frwer
atrmnan by comtens e Scani i
Terraad e b P e Breat)
Boontn b dsiirn s Muse Shimnd
Boruan o drtarce Ve oem e
Russas b dhatarcn - Canwida & dutm
L R & S

Suvers ¢ dhrtorns (X8 WS . ot

t [ — aee—
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b) Régles de trafic sortant:
Il faudra autoriser le port 8088 en TCP en sortie comme indiqué ci-dessous :

‘ Farebus Wonstwwn Dutwndns o |

Oy san v ~ —

LOHATY (%]

Terema e

Lt

Corninatd W Aseer s Devess
@ Obcanem C AR n e et s o 0 s
! O Nowmren g
|| 0 b d Sp——
Bagurency M e o
Laagvestic|
Duwgrantagy
Campr vt
| @ apirmenel
|G ronimanny
|

@ rvinerng
[ G Serven
‘ O Servon v

o
|

|| G Ahige 4 Srzpriats du: N0 R0 x

| @ raummnce e Progwees ot wrrews Oroneess detate
| Acistance| Hsches pen Bertn dswcs Lothun du 1ecists ke

(| O aimtnce]  For ey of porn

| O Asimance. " Tww S wacoin o s
Astictance. Perwims de ordoocte it
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4.2. Configuration de l'anti-virus

Afin de ne pas bloquer les requétes du lecteur biométrique ABIOKEY 3 et de U'enrdleur de la
paume de la main, il faudra créer une exception dans les parametres de l'antivirus de Windows :

Aller dans « Parameétres de Windows » puis « mise a jour et sécurité » puis « sécurité Windows »
ensuite dans le menu « Protection contre les virus et menaces » puis « Paramétres de protection
contre les virus et menaces » enfin dans Exclusions cliquer sur « Ajouter ou supprimer des
exclusions »

L W

= W Menaces actuelles

N A

| 0 Frosection comtve bes #iie ot merace asahvie & dutd

S Prosectior u comepts

M Paen feu ot potecton Ou réseds odoriaden o
[T Cortrite des apptantams ot de sawgetns

K Secunté ses appavhy

F Pedoomances ot inkigrtd de | el

o Oprtorm de contrds puawrts
i Parametres de protection contre les virus et

<
menaces
)
N
@ .

W Ao
L R ST SR R — Protection contre les fnlsdications
B s -

Fud 40 &8 pummTan) e ian ) m &

1 Cortrtie es spucatons o di sevgeas
LS00 TN e

G Faterearen o wotgres o e S P g

Duspositf d'acces cantiolé aux dossiers

A Cytuwis do diwtss

Exclusions
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Cliquer « Ajouter une exclusion » puis indiquer le chemin des dossiers suivants :

- C:\Program Files (x86)\FPOnline
- C:\Program Files \BioAccess

Sécurnd Wirdoas

Exclusions
Ajouter des ¢lements Que vous souhaitez exct oe
= Vantirus Mcrosoft Detender ou suppeimez.en
W Accust
| U Prosection contre fes virus et menaces

Profection du compie

4+ Ajouter une excusion

W Pare-feu et protection oJ reseay

0

CAProgram Flles (86)\FPOnline

Contréle des apphications et 0o navgMeu

3]

Sécurité ges appansils
C\Program Files\BoAccess
Performances et mtégnte de appared Dosii

)
<

»

Qpeons de contrdie parsntal

5. Installer le pilote de Uenroleur biométrique

Dans le dossier Pilote PV10, lancer U'application en mode administrateur « ISSOnline.exe » afin
d’utiliser le lecteur enrdleur de la main.
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6. Premier lancement du logiciel

6.1. Période d’essai

Double cliquez sur Uicone I

Nl (de passe suthl®

Connexion

Le logiciel a une période d’essai de 60 jours.

Nous vous remercions de faire votre demande de licence au plus vite sur la page
www.abiova.com/nos-services puis cliquez sur Activation licence.

Les temps de traitement est de 15 jours au maximum. |l est donc important de faire votre demande
sans tarder

Avertissement

L’activation de la licence ne peut s’effectuer que depuis 'ordinateur ol est installé le logiciel avec
une connexion internet.
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6.2. Premiére connexion

Pour la premiére connexion :

L’identifiant admin
Le mot de passe admin
Cliquez sur « connexion »
rindioliuar b Mot 30 paice

Lo compte sdmyrrirwmet JANTe SCheterert M Mt 38 DETIe NNy TOSNe
1 Moy

RN 08 1ONEIance B Mat 08 PASTO O Syitme 4

U e o ecTITend

1L sdtermiidiey Jopose de et s sstirsiaey ¢
w
N G aame
N0N 0L D6 paiE Maze
POUWEEL 1107 00 DassE SCemssisee
Tt — e
Cwvn

Saisissez un nouveau mot de passe fort pour 'administrateur du systéme

Puis cliquez sur OK.
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7. Activation Licence

7.1. Demande de licence

Le temps de traitement est de 15 jours au maximum. Il est donc important de faire votre demande
sans tarder.

Nous vous remercions de faire votre demande de licence au plus vite sur la page :

www.abiova.fr/contact licence.html

Pour éviter de perdre du temps en échange de courriel, nous vous remercions par avance de remplir le
formulaire le plus rigoureusement possible

Imprimez le formulaire avant de cliquer sur Envoyer

Le temps de traitement est de 15 jours au maximum.
Il est donc important de faire votre demande sans tarder.

Vous réceptionnez par courriel a 'adresse de linstallateur un fichier de licence a conserver au
format suivant :

109243-ABIOVA-FRANCE--4654-2021-AC5-BIOACCESS-5AC-SN.xml
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7.2. Activation Licence

Avertissement

L’activation de la licence ne peut s’effectuer que depuis l'ordinateur ou est installé le
logiciel avec une connexion internet.

Connectez-vous au logiciel

Connexion Utilisateur

Mot de p 1s5e oublié?

Connexion

Cliquez sur « Activer Maintenant »

e baie et Peaee Pitme e -

Cliquez sur activation en ligne
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Sélectionnez le fichier de licence’que vous avez réceptionné puis cliquez sur « Ouvrir »
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Cliquez sur « Ok »

Complétez le formulaire d’activation en ligne avec les coordonnées du propriétaire de la licence.
Normalement le client final
Puis cliquez sur OK

8. Restauration base

Voir la documentation d’utilisation du logiciel
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9. Assistance

Une question technique ?
Assistance téléphonique Gratuite réservée aux installateurs

Merci de vous munir du numéro de série du lecteur et du numéro du bon de livraison

0169 4961 00

Du lundi au vendredi de 9h a 12h et de 14h & 17h

contact@abiova.com

10. Versions

Version Date Modification

V01.01.01 | 01/10/21 | PLS: Création de la documentation

V01.01.02 | 31/01/21 | CAE: Correction

KCN : Vérification

V01.01.02 | 17/02/22 | PLS: Précisions

V01.01.03 | 07/03/22 | PLS : Modification de la police

V01.01.04 | 08/03/22 | PLS: Précision sur la réinstallation avec récupération d’une sauvegarde
V01.01.05 17/03/22 | PLS: Ajout chapitre d’activation de la licence

V01.01.06 06/04/22 | PLS : Modification site de demande de licence

V01.01.07 18/09/23 | MHE : Ajout config pare-feu et antivirus et pilote enréleur de la main
V01.01.08 | 18/09/23 | PLS: Validation /alignement logo / Mise en page

Copyright : Tout le contenu, les graphismes et les idées de cette présentation sont soumis aux lois de droits d'auteur en
vigueur et sont exclusivement destinés a l'utilisation interne. La transmission ou la cession de ce document a des tiers
requiert le consentement écrit de la Société ABIOVA.
ZKBio Access IVS est une solution ZKTeco
Textes, images, photographies non contractuelles.
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