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1. INTRODUCTION

1.1.BUT DU LOGICIEL

ABIOCOM assure lacommunication entre les lecteurs de la biométrie de la morphologie de la main HANDKEY
et HANDPUNCH et permet d’enregistrer les événements dans :
- deux fichiers textes du type *. TXT,
o Un journalier,
o Unavec les évenements qui se cumulent.
- une base de données du type SQL

Ces informations peuvent étre utilisées par un logiciel du type gestion du temps, contréle d’accés, gestion de
cantine ...

1.2.PRINCIPE DE FONCTIONNEMENT

L’utilisateur présente son badge ou saisit son Numéro d’Identification Personnel (code PIN) puis présente sa
main sur le lecteur. Si le code ou le badge correspond a la forme de la main de 1’utilisateur, alors :
- Le lecteur enregistre I’événement dans sa mémoire,

- Le logiciel enregistre 1’événement a son ouverture et/ou fonction d’un polling paramétrable dans :
o deux fichiers textes du type * TXT, « C:\Program Files
(x86)\ABIOVA\AbiocomListenService\Events »
= Un journalier,
= Un avec les évenements qui se cumulent.
o une base de données du type SQL

- Le logiciel détecte automatiquement la création d’un nouvel utilisateur, mémorise le gabarit de la main
dans sa base et le transfere automatiquement vers tous les autres lecteurs.

- Reégulierement, le logiciel met a I’heure les lecteurs a celle de I’ordinateur.
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1.3. TABLEAU SIMPLIFIE DES LECTEURS COMPATIBLES

o 4 o o o
o o o o o
— o 3 o o o
= -l e AN (ep] <
> T T I T I
v @) ) @) @) @)
Z > Z pd Z
a ) 5 ) ) )
= o a o o o
< &) a) [a) &) [a)
T pd > z pd z
< < < < <
T I T T T
Gestion des accés \ - - - N v
Les applications
Gestion du temps \ \ v v N v
Pointeuse \ \ v \ \ \/
Contréle des détenus \ - - - - .
R, Standard 512 50 100 512 512 530
Capacité utilisateurs
Option Extension 1 9728 100 - - 9728 3498
Option Extension 2 32512 512 - - 32512 -
Option Extension 3 - - - - - -
L Autonome ° ° ° ° ° °
Communication
Communication RS232 Imp ° °
RS485 ° ° °
Modem o o o
Ethernet Intégré o ° o o
Ethernet boitier externe o o o o o
Wifi o o o o o
Bluetooth o o o o o
[ ) [ ] [

Contrble d'acces

De base
En option
Inexistant
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2. INSTALLATION

2.1.PRECONISATIONS

L'application est développée pour fonctionner sous des plates-formes suivantes :

Processeur Intel ou compatible au minimum (CPU) : cadencé a 2GHz avec 2 cceurs (Dual Core)
Incluant au moins 2 processeurs logiques (Virtual CPU) ainsi que 4 Go de mémoire vive (RAM).

Dans le cas, ou la fonction Serveur Web doit étre activée sur le module Abiocom Serveur :
Processeur Intel ou compatible au minimum (CPU) : cadencé a 2GHz avec 2 cceurs (Dual Core)
Incluant au moins 4 processeurs logiques (Virtual CPU) ainsi que 8 Go de mémoire vive (RAM).

L'exemple ci-dessous, vous montre comment vérifier les caractéristiques techniques de l'unité centrale.
Voir les points noirs. (exemple effectué avec Windows 10, Gestionnaire des taches , onglet [performance])

1% Gestionnaire des tdches — O by
Fichier Options  Affichage
Processus Perfermance Historique des applications Démarrage  Utilisateurs Détails  Services
Processeur
73 349 GH= Processeur Intel(R) Xeon(R) CPU E3-1271 ..
i Pourcentage d'utilisation 100 %
Mémoire »
7.0/31,9 Go (22%)
|'—
Disque 0 (C: V: Z: ¥ ||
6% |
" N |
\
Disque 1 (52) | 'I
0% | L
| -"-..H\ i I_.Hf‘__/,.,___,-x,‘____\ PN
1 i Ethernet , ) ) ] ’
H% | E:320 R 0xbits/s 0 secondes 0
Litilisation Vitesze Vitesse maximale : 360GHz &
7%, 3149 GHz Sockets: 1
Coeurs : 1@
Processus  Threads — Handles Processeurs logiques: 8 @
a2 1257 33934 Virtualisation: Activé
Cache de niveau 1: 236 Ko
Durée de foncticnnement Cache de niveau 2 - 1,0 Mo
0053846 Cache de niveau 3: 20Mo

Les rives de Seine - 10, quai de la Borde - 91130 Ris Orangis
Teléphone : 01 69 49 61 00 - Télécopie : 01 69 02 54 53
SAS au capital de 35 000 euros - 479 465 650 RCS Evry
FR 64 479 465 650

www.abiova.com




[ZABIOVA

- Systéme d’exploitation de type Microsoft Windows en francais ou anglais (U.S) (Standard ou Server)
e SiOs Standard : Windows 7 ou supérieurs (32 bits ou 64 bits) / 64 bits si activation du module Web
e SijOs Serveur : Windows 2008 Serveur ou supérieurs (64 bits)

Nous ne garantissons pas un bon fonctionnement de I'application Abiocom sur des systemes d’exploitation qui
different de la version frangaise et de la version anglaise (U.S).

- Capacité du disque dur pour I’application ABIOCOM Server, impérativement sur l'unité C:

e Si Abiocom et Microsoft SQL Server sont hébergés sur le méme ordinateur : prévoir 60 Go
Si la fonction Serveur Web doit étre activée en complément : prévoir 90 Go.
(Le navigateur coté client doit étre Google Chrome)

e Siseul Abiocom est hébergé sur I'ordinateur, ce qui sous-entend que sa base Microsoft SQL Server est
installée sur une autre machine : prévoir 20 Go
Si la fonction Serveur Web doit étre activée en complément : prévoir 50 Go.
(Le navigateur coté client doit étre Google Chrome)

- Microsoft SQL Server
e |’application ABIOCOM s’adapte sur toutes les versions de SQL Server en langue frangaise ou langue
anglaise (U.S) a partir de la version 2005 SP2 et supérieures.

Nous ne garantissons pas un bon fonctionnement de I'application Abiocom sur des versions de Microsoft SQL
SERVER qui ne sont ni en version frangaise et version anglaise (U.S).

Ces préconisations sont au minimum avec Abiocom comme SEULE application.
Le logiciel Abiocom utilise la plateforme .NET Framework 2.0 qui est déja installée d’usine sur tous les systémes
d’exploitation depuis Windows 7 et Windows 2008 Server et les versions qui les suivent.

Seule I’installation de SQL SERVER peut avoir besoin, d’opérer éventuellement, une installation d’un nouveau
Framework. Dans ce cas, la procédure d’installation de SQL SERVER le mentionnera avec les actions a mener.
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ABIOCOM propose, pour les installations de moins de 20 lecteurs, la possibilité d’installer les versions suivantes
de Microsoft® SQL Server® Express (64 bits ou 32 bits) :

SQL SEEVER 2014 Express Francais ’ &4 bits l ’ 32 bits ]
SQL SERVER 2008 R2 SP2 Express Francais ’ €4 bits l ’ 32 bits ]
SQL SEEVER 2008 R2 SP2 Express Anglais-US ’ 64 bits l ’ 32 bits ]

Pour cela, vous passez par votre média ABIOCOM d’installation fourni (clef usb) dans lequel y est inclus le
programme installeur :

® Installer.exe
NB. Vous pouvez également prévoir sur ['ordinateur sur lequel sera installeé ABIOCOM, une partition de 16GO
dans laquelle vous attribuez une lettre d unité (exemple 1:). De cette unité, vous y recopiez le contenu du média

ABIOCOM d’installation fourni, de maniére a ce que vous ayez bien, le programme Installer.exe situé sur la
racine de cette unité (exemple I:\Installer.exe).

Les pré-requis de Windows pour Microsoft® SOL Server® Express sont :

Systéme d'exploitation
Windows 7; Windows 7 Service Pack 1; Windows 8; Windows 8.1; Windows Server 2008 R2; Windows Server
2008 R2 SP1; Windows Server 2012; Windows Server 2012 R2.

Processeur

e Processeur (64 bits) : AMD Opteron, AMD Athlon 64, Intel Xeon avec prise en charge Intel EM64T
Intel Pentium 1V avec prise en charge EM64T
e Processeur (32 bits) : compatible Pentium Il ou supérieur

RAM

e 4Go (si processeur 64 bits)

Espace de disque dur
50 Go d'espace disque (avec ABIOCOM).

Restrictions
e Microsoft SQL Server Express prend en charge 2 processeurs logiques (2 VCpu) au maximum
e 10 Go de stockage au maximum pour une base de données SQL
e 1 Go de mémoire vive (RAM) allouée pour les traitements SQL

Les préconisations ci-dessus sont données pour une gestion de moins de 20 lecteurs.
Pour plus de 20 lecteurs, nous vous remercions de nous consulter afin d’obtenir un dimensionnement correct du
serveur.
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2.2.INSTALLATION LOGICIEL

Le Logiciel s’installe uniquement en mode administrateur.

Dans le cas d’une mise-a-jour d’ABIOCOM, vous devez au préalable sauvegarder la base de données
(merci de voir le chapitre sauvegarde de la base de données).

Il faut commencer 1’installation par le poste serveur : c¢’est le programme « Installer.exe » situé sur la racine de
votre support d’installation qui vous a ét¢ fourni.
Exécutez de ce support « Installer.exe» en mode administrateur et suivez les étapes suivantes :

® Installer ABIOCOM - Version Y1.1.3H — *

sz n Blovn Accés au dossier de la documentation

www.abiova.com Accés au dossier SQL SERVER Express

| oqgiciel ABIOCOM version V1.1.3H Accés au dossier Dotnet  framework )

[ Cryptage de la donnée biometngue /V1.1.3H.CRYPTO.ANSSI.WEB ]

% Choix du Serveur de Base de Données : 3 plateformes proposées en version EXPRESS.

by 1} Installer 50L SERVER 2014 Express Francais €4 bits 32 bits
% 2) Imstaller SQL SERVER 2008 R2 5PZ Express Francais €4 bits 32 bits
’;i 3) Installer SOL SERVER 2008 R2 SPZ Express Anglais-US €4 bits 32 bits

LOGICIEL ABIOCOM :

* Installer le Serveur ABIOCOM Installer un client ABIOCOM

T

Le Serveur ABIOCOM doit étre installé en premier. Ce composant logiciel assure la gestion de la
communication avec les lecteurs et la gestion de la base de données, ainsi que tous les autres services de
paramétrage et d’exploitation techniques ou fonctionnels.

Cette version une fois installée, permet également d’y activer une fonction de serveur web se paramétrant au
menu « ¥ Configuration Générale ».

Si la fonction de serveur Web est activée, seule la gestion des utilisateurs est rendue possible depuis un ordinateur
distant, disposant du navigateur internet « Google Chrome », en spécifiant ['url : http://IP-DU-SERVEUR ou
http://NOM-HOTE-DU-SERVEUR .

Si la fonction de serveur Web est activée, le serveur ABIOCOM doit garder sa session toujours ouverte ou
verrouillée, et jamais fermee : Ceci est lié aux contraintes de la technologie du serveur Web utilisé, qui est

IS 8 Express.

Un client ABIOCOM peut-étre installé sur des postes informatiques avec certaines fonctionnalités du serveur
qui sont bridees. Seuls les aspects fonctionnels y sont gardés intégralement, en I’occurrence, le paramétrage des
utilisateurs et leurs contextes li€s, la consultation de I’historique et 1I’exploitation des lecteurs.

Le client ABIOCOM ne peut pas fonctionner sans liaison a un serveur ABIOCOM installé et en ligne.

-10-
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‘ﬁ AbiocomListenService

Bienvenue dans I'Assistant Installation de
AbiocomListenService

Le programme d'installation va wous guider bout au long des étapes nécessaires A linstallation de
AbiocomListenService sur votre ordinateur.

AVERTISSEMENT : ce logiciel est pratégé par |a loi relative au droit d'auteur et par les conventions
internationales. Toute reproduction ou distibution partielle ou totale du logiciel, par quelque moyen
que ce soit, est stictement interdite. Toute personne ne respectant pas ces dispositions se rendra
coupable du délit de contrefagon et sera paszsible des sanctions pénales prévues par la loi.

Cliquez sur « Suivant »

ﬁ AbiocomlListenService El'

Sélectionner le dossier d'installation

Le programme d'installation va ingtaller AbiocomListenService dans le dossier suivant.

Faur linstaller dans ce dossier, cliquez sur "Suivant”. Pour linstaller dans un autre dossier, entrez
zomn nom ci-dessous ou cliquez sur "'Parcounr’.

Dozsier :

C:\Pragram Files (#BE6)%ABI0VANAbiocarmListenS ervice Farcourir...

Installer AbiocomListenService pour vous ou pour toute personne qui utilise cet ondinateur :

@ Tout le monds

0 Seulement mai

Annuler ] [ < Précédent ] | Suivant >

Cliquez sur « Suivant »
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ﬁ AbiocomListen5ervice

Confirmer l'installation

Le programme dinstallation est prét 4 installer AbiocomListenS ervice sur votre ordinateur.

Cliquez sur "Suivant” pour démarrer lnstallation.

Annuler ] [ < Précédent ] [ Suivant » ]

Cliquez sur « Suivant »

‘_@ AbiccomListenService EI’E‘@

T

Installation terminée

Inztallation de AbiocormListenS ervice réussie.

Cliquez zur "Fermer" pour quitter.

Utilizez Windows Update pour rechercher les mizes & jour critigues du MET Framework.

Annuler < Précédent

2.3.PREMIER LANCEMENT

Par défaut, deux icones sont installés sur le bureau :

®

AbiocomCtl | | ogiciel Abiocom

[ :-_.Uh";
[ N
AbiccomMb
d Logiciel de sauvegarde et de restauration de la base de données
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®

Double cliquez sur I’icone AbiocomCtl, AbiocomCtl

Le logiciel se lancera au niveau de la barre des notifications (Systray, a c6té de 1’horloge en bas a droite de la
fenétre Windows).

"

Customize...

10:35 AM
B b R e

Vous pouvez figer I’icone dans le menu de Windows « Panneau de configuration\Tous les Panneaux de
configuration\lcones de la zone de notification ».
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Cliquez sur I’icone  ‘systray’ Abiocom, pour ouvrir les menus de configuration :

ey

nd |

C/A:ml:e."

/ Il B m M
@ Connexion

% Réduire la fenétre

? Licence logiciel : [VALIDE]
% Base de Données

@ Configuration Générale
gjj} Lecteur(s)

2 Utilisateur(s)

:> Exécuter une action
@ Ecran de surveillance
éEIE Téléassistance

Arrét complet

®
0 Version

2 Connexion
Permet de saisir le mot de passe d’accés au logiciel.

% Réduire la fenétre
Permet de réduire la fenétre et de sortir du menu.
Le logiciel ABIOCOM fonctionnera toujours.

? Licence Logiciel
Permet de saisir votre licence logicielle.

% Base de Données
Permet :
- D’installer une base de données SQL Server
- D’installer une nouvelle base de données ABIOCOM
- De récupérer une base de données ABIOCOM existante.

o Configuration Générale
Permet de configurer les fonctions de base du logiciel ABIOCOM, et activer la
fonction de Serveur WEB.

‘* Lecteur(s)
Permet d’ajouter, de supprimer ou de configurer un nouveau lecteur
biométrique

2 Utilisateur(s)
Permet de visualiser, configurer ou supprimer un utilisateur de la base de
données.

'3’ Exécuter une action
Permet d’arréter ou de redémarrer le service de communication ABIOCOM

EI Ecran de surveillance
Permet de visualiser les derniers événements et les commandes en attente des
lecteurs

=]
=2\ T¢léassistance
Permet d’exécuter le logiciel de prise en main a distance de votre ordinateur
pour vous assister

©® Arrét complet

Permet d’arréter le logiciel ABIOCOM, cela arrétera le service ABIOCOM
aussi. Cela signifie que la récupération des historiques ainsi que 1’envoi des
nouveaux utilisateurs vers les lecteurs biométriques ne seront plus effectués.

® Version
Permet de visualiser la version du logiciel ABIOCOM et I’utilisateur connecté.

-14-
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2.3.1. CONNEXION
2 Ce menu permet de saisir le mot de passe d’accés au logiciel. Par défaut I’identifiant est Admin.

A la premiére exécution, le logiciel vous invite a initialiser un mot de passe d’accés au logiciel (1). Il est
important de créer un mot de passe ayant au moins un chiffre, une lettre majuscule, une lettre minuscule, un signe
specifique (par exemple %) et au moins 8 caractéres. Puis cliquez sur « Modifier » pour valider le nouveau mot
de passe, puis cliquer sur « Quitter » pour initier la connexion.

ABIOCOM - Interface de Contrale / Authentification

Identifiant - |Admin |

Mot de passe : Valider

Saisir un nouveau mot de passe : |"""uu \l\

Mot de passe Confirmer le nouveau mot de passe |uuuun |
Admin oublié

Moadifier

Déconnexion automatique aprés [300] secondes(s) d'inactivité.

Dans les autres cas, saisissez I’identifiant et le mot de passe d’acces au logiciel (2). Puis cliquez sur « Valider »
pour vérifier a la fois 1’identifiant et le mot de passe, puis sur « Quitter » pour initier la connexion.

2
F ABIOCOM - Interface de Contréle / Authentification
Identifiant : |Admin

Mot de passe : ‘uuuuu

| Valider

Mot de passe vérifié.
Acces Ouvert.

Saisir un nouveau mot de passe : ‘ |

Modifier

Mot de passe

X * Confirmer le nouveau mot de passe : ‘ |
Admin oublié

Déconnexion automatique aprés [900] secondes(s) d'inactivité.

(3) Si le mot de passe Admin a été oublié ou perdu, vous cliquez sur le bouton « Mot de passe Admin
oublié ». Une fenétre s’ouvre vous invitant de fournir par téléphone 8 ABIOVA un code numérique.

De ce code numérique, ABIOVA vous communiquera le code de déblocage a saisir, puis a valider.

Une fois ce code validé, vous revenez a 1’étape (1) simulant une premiére exécution du logiciel en Admin.

Information : La déconnexion du mot de passe est automatique et réglée par défaut a 900 secondes (15 min).
Vous pouvez modifier le temps de déconnexion automatique dans le menu « # Configuration Générale ».
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2.3.2. CONFIGURATION DE LA BASE DE DONNEES

Aprés avoir saisi le mot de passe d’acces au logiciel, vous pouvez créer la base de données SQL. 1

L] ABIOCOM - Interface de Controle / Paramétrage base de données -

Paramétrage actuel de la base de données : e B i

Installer 3QL SERVER Express sur cet ordinateur Démarrer l'installateur |/

Cas 1: Création d'une base de données ABIOCOM sur un serveur existant

MNom du Server MSSQL | | I:l Port MSSQL
\dentifiant admin MSSQL |53 |
Mot de passe admin MSSQL | | | Wérifier connexion

Saisi ci-dessous, e réperfoire de sfockage cofé senveur pourls base SGL

par défauf du serveur

Nom de la Base de Données | ABIOCOM [[]

Cas 2 : Utiliser une base de données ABIQCOM existante

Mom du Server MSSQL | | I:I Part MS5QL
Identifiart admin MSSQL |SEI |
Mot de passe admin MSSQL | | | Vérifier connexion

Mom de la Base de Données |? |

Vous pouvez utiliser a votre guise des serveurs de bases de données SQL Server en version « Express » ou
« Payante » depuis SQL SERVER SERVER 2005 SP2 ... jusqu’a ... SQL SERVER SERVER 2014.

Toutefois, si vous disposez de plusieurs instances SQL Server sur un méme ordinateur, vous devez
impérativement attribuer un port différent a chaque instance Sqgl Server pour un fonctionnement cohérent des
transactions SQL.

Si vous ne possédez pas de base de données, I’installateur ABIOCOM, vous propose 3 versions :

SQL. SERVEER 2014 Express Francais [ &4 bits ] [ 22 Pbits ]

Pour cela, cliquez sur le
SQL SERVER 2005 R2 SEZ Express Francais [ &4 bits ] [ 3Z bits ] bouton :
| Demarrer l'installateur |

SQL. SEEVEER 20058 RZ2 SPZ Express Anglais-TUS [ &4 bita ] [ 3Z bits ]

NB. Pour installer SQL SERVER Express 2014 vous pouvez vous rendre au niveau du chapitre « Installation SQL SERVER
Express 2014 ». Vous pouvez vous y référer pour installer SQL SERVER Express 2008, le principe reste identique.

Vous avez deux possibilités :

- Casl: Pour installer une nouvelle base de données ABIOCOM
- Cas2: Suite a la réinstallation du logiciel ABIOCOM, pour se reconnecter sur base de données
ABIOCOM existante.

NB. Depuis la version V 1.1.3G - Mars 2017, est dorénavant intégré la fonction [Vérifier Connexion], la détection du répertoire par
défaut de stockage du serveur SQL et la sécurisation de la zone de saisie : ‘Nom de la Base de Données’.
-16 -
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2.3.2.1. CAS 1 : CREATION D"UNE BASE DE DONNEES ABIOCOM SUR UN
SERVEUR EXISTANT

2 Cas 1:Création d'une base de données ABIOCOM sur un serveur existant \
N Nom du Server MSSQL [.]  PotmssaL 1433

Mom de la Base de Données ABIOCOM

Dossier de stockage de la Base SQL (" mdf} [vu de la machine abritant SGL SERVER |
Identifiant admin MSSGL sa E]

Mot de passe admin MSSQL

Cliquez sur le bouton (1) pour rechercher les serveurs SQL disponible sur le réseau.

Information
Cette manipulation peut durer quelques secondes.

La fenétre de sélection des serveurs SQL s’ouvre :

ABIOCOM - Interface de Contrdle / Une valeur est a saisir 7

Nom du Server MSSQL 7

ABIOVA-PCO01-PC\SQT.2014PLS

ABIOVA-PC001-PC\SFX_NET -
ABIOVAPCO01-PC\SQLEXPRESS 2008 &
ABIOVA-PCOU1-PC\SGLEXPRESS2014 '—' ﬁ
ABIQVAFPCO01-PC\SQLZD14PLS - '

type -> Liste, Sélectionner une valeur

Sélectionnez le serveur SQL désiré, dans notre cas « ABIOVA-POSTE001\SQL2014PLS », puis cliquez sur
« OK »,

Donnez un nom a votre base de données ABIOCOM (2), dans notre cas « ABIOCOM »

Indiquez le mot de passe de la base de données SQL (3) (celui que vous avez choisi lors de I’installation de votre
SQL).

Sélectionnez le chemin de stockage de la base de données en cliquant sur le bouton (4),

Rechercher un dossier @

»

4 8 Ordinateur
» 8 ABIOVA (A:)
4 £, BOOTCAMP (C)
» 0 SWindows.~BT
) 6b4ccB00562042893db294 bf
J 1404 c42f8b612814bc0191494
. B3e248ff69fdbedbbd003a37
) 410£1325085dd8bdecle
o 4480530afeBbab7bd675075b36
. ABIOCOM
J Abiotime Client

l..m

[ Créer un nouveau dossier ] [ oK ] [ Annuler ]

Nous avons créeé dans notre exemple le chemin ABIOCOM sur le disque C de notre serveur.
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Cas 1: Création d'une base de données ABIOCOM sur un serveur existant

T ABIOVA-PCO01-PC\SQL2014PLS [.] PotmssaL 1433

s ABIOCOM
Nom de la Base de Données Dossier de stockage de |a Base SQL ("mdf) [vu de la machine abritant SQL SERVER ]
ldentifiant admin MS5QL sa CAABIOCOM E]

Mot de passe admin MSSQL T I

Cliquez sur « Créer »

Cas1: Création d'une base de données ABIOCOM sur un serveur existant  £2

a
[0] Confirmer la poursuite de cette opération 7
k"

[ Qui ] [ Nen ]

Confirmez la création en cliquant sur « Oui ». Le message suivant vous confirme la création de la base de donnés
ABIOCOM sur le serveur SQL.

Cliquez sur « Fermer » pour terminer.

Félicitations votre base de donnés ABIOCOM est créée.

Si vous ouvrez de nouveau le menu « Base de données », vous pouvez visualiser le paramétrage de la
configuration de la base de données ABIOCOM

Paramétrage de la base de données

Maom du Server MSSQL : [ ABIOVA-PCO01-POSGL20M4PLS | ... PORT [ 1433 ]
Mom de la Basa de Données © [ ABIDCOMOS |
ci-dessous dossier de gockage de la Base MSSOL [ mdf )

|

[ CAABIOCOM |

Il faut maintenant paramétrer les lecteurs biométriques, merci de vous rendre au chapitre « Lecteur(s) ».
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2.3.2.2. CAS 2 : UTILISER UNE BASE DE DONNEES ABIOCOM EXISTANTE

Cette partie d’écran permet de sélectionner une base de données ABIOCOM déja existante, dans le cas d’une
réinstallation du logiciel ABIOCOM.

@Cas 2: Utiliser une base de données ABIOCOM existante
e ABIOVA-PCO-PC\SQL2014PLS [.]  PotmssaL 1433
MNom de la Base de Données ABIOCOM

Identifiant admin MSSQL ]
Mot de passe admin MSSQL sssssnsnss

Cliquez sur le bouton (1) pour rechercher les serveurs SQL disponible sur le réseau.

Information
Cette manipulation peut durer quelques secondes.

La fenétre de sélection des serveurs SQL s’ouvre :

ABIOCOM - Interface de Contrdle / Une valeur est a saisir 7

Nom du Server MSSQL ?

ABIOVA-PCO01-PC\SQLZ014PLS

ABIOVAPCO01-PC\SFX_NET - .
ABIOVAPCD01-PC\SQLEXPRESS2008 F y
ABIOVA-PCOUT-FC\SQLEXPRESS2014 4 %
ABIOVAPCOD1-PC\SQLZD14PLS - '

type -> Liste, Sélectionner une valsur

Sélectionnez le serveur SQL désiré, dans notre cas « ABIOVA-POSTE001\SQL2014PLS », puis cliquez sur
« OK ».

Donnez un nom a votre base de données ABIOCOM (2), dans notre cas « ABIOCOM »

Indiquez le mot de passe de la base de données SQL (3) (celui que vous avez choisi lors de I’installation de votre
SQL).

Cliquez sur « Utiliser »

Cas1: Création d'une base de données ABIOCOM sur un serveur existant | £2

a
|0I Confirmer la poursuite de cette opération 7
L ! 4

[ o J[ mem |

Confirmez en cliquant sur « Oui » et cliquez sur « Fermer » pour terminer.
Félicitations votre base donnés ABIOCOM est bien sélectionnée.

Si vous ouvrez de nouveau le menu « Base de données », vous pouvez visualiser le paramétrage de la
configuration de la base de données ABIOCOM

Paramétrage de la base de données

Nom du Server MSSQL - [ ABIOVA-PCO01-PC\SQLI0N4PLS | ... .PORT - [1433]
Mom de |2 Base de Données © [ ABIOCOMOS |

ci-desanus dossier de siockage de ls Base MSSOL (*.mdf )

[ CAABIOCOM ]
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3.

Abiocom

31. CONFIGURATION GENERALE

L]

ABIOCOM - Interface de Contréle / Paramétres Généraux I;‘i-

Paramétres généraux | Gestion de |'historique I Choix événement|s) a tracer | Zones de Temps I Jours Férigs | Acces a I'Application I Profils d'acces |

Sauvegarde des données biométriques dans la base de données |'“:“E | l:l
Type de format du fichier d'exportation des logs |abintime | l:l
Format du nom du fichier d'exportation des logs |1‘°‘3_{ 33} {zm} {=aza} | l:l
Extension du fichier d'exportation des logs | -ExE | l:l
Erregistrement utilisateur depuis un lecteur |true | l:l
Affichage des fenétres en mode « Expert » |f‘31SiE | l:l
Affichage des ictnes du menu général |""r“‘E | l:l
Délai de linactivité en seconde(s) déclenchant la déconnexion |30000 | l:l
Activer le module de paramétrage du Server Web embarqué |'“:“E | l:l
Crypter la donnée biométrique dans la base de données gﬁ l:l

@s

@5

@5

@5

@5
Rendre visible le [ code idertification | lié au gabarit biométrique |'“:“E | l:l
Supprimer lutiisateur en alame de tentative infructususe (depuis 48h) |r,1:ue | l:l

Paramétre(s) par défaut

Activer gestion photo | si supporté par la version actuelle l:l

MNombre d'essais autorsé pour idertifier I'utilisateur l:l

IN

FORMATION

Pour que les modifications soient prises en compte par ABIOCOM, cliquez sur le bouton « Appliquer ».

La fenétre de configuration générale posséde plusieurs onglets :

Parameétres généraux
Pour paramétrer les fonctions principales du logiciel ABIOCOM.

Gestion de I’historique
Pour paramétrer les options de gestion de I’historique.

Choix événement(s) a tracer
Pour sélectionner les événements provenant des lecteurs qui seront conservés dans I’historique.

Zones de temps
Pour paramétrer des zones de temps des autorisations d’accés des utilisateurs.

Jours fériés
Pour paramétrer les jours fériés.

Accés a I’application

Pour paramétrer les codes d’acces au logiciel ABIOCOM.

Profils d’acceés

Pour paramétrer les profils d’acces des utilisateurs au(x) lecteur(s).
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3.1.1. PARAMETRES GENERAUX

Page [Parametres généraux] quand le cryptage de la donnée biométrique n’est pas activé
: false .

) ABIOCOM - Interface de Controle / Paramétres Généraux | =1 o [
Paramétres généraux |Gest$1\de I'histarique | Choix événement(s) & tracer | Zones de Temps I Jours Fériés I Accés & ['Application | Profils d'accés |
Sauvegarde des données biométhques dans |a base de données |'”:“E | l:l
Type de format du fichier d exportationNes logs |‘abi"‘“:i"‘E | I:l

[Log_{33}{mm} {=aaa} | 2]
= =
[oze | [
e 1=
|‘=r“‘E | |:| Activer gestion photo , si supporté par la version actuelle D
[s00 | 2]

Format du nom du fichier d'exportation des

Extension du fichier d'exportation des logs

Enregistrement utilisateur depuis un lecteur

Affichage des fenétres en mode « Expert »

Affichage des icénes du menu général

Délai de linactivité en secondels) déclenchant la déconnexion

Activer le module de paramétrage du Server Web embarqué s | I:l
Crypter la donnée biométrique dans |a base de données g; l:l
e@s
@s
@s
@s
@s
Rendre visible le | code identffication ] lié au gabarit biométrique |':r"‘E | l:l Vérifier la non unicité du gabarit aprés enrdlement l:l
Supprimer |'utilisateur en alame de tentative infructueuse (depuis 48h) |f‘31SE | l:l Mombre d'essais autorisé pour identifier 'utilisateur

Paramétre()pe dfa

Page [Parametres généraux] quand le cryptage de la donnée biomeétrique est active
s true . [Des parametres et zones complémentaires apparaissent]

L] ABIOCOM - Interface de Contrdle / Paramaétres Généraux I;Ii-

Paramétres génémﬁ\| Gestion de |'historique | Choix événement(s) & tracer I Zones de Temps I Jours Fériés I Accés  I'Appligation I Profils d'accés |

biométriques dans |a base de dornées |‘=’-"“E | l:l
tation des logs |abir-n:ime | l:l

Format du nom du fichier d exportatiqn des logs |1"'-H3_{ ji}{mm}{azaa} | I:l

[oe =
[eze | [

[fa1=e | 2]

|m‘E | D Activer gestion phato |, si supporté par la version actuele |:|
b =Rt

Sauvegarde des donné

Type de format du fichier d'

Extension du fichier d'exportation des lo

Enregistrement utilisateur depuis un lecteur

AMffichage des fenétres en mode « Expert »

Affichage des icnes du menu général

Délai de linactivité en secondels) déclenchant la déconnexiol

Activer le module de paramétrage du Server Web embarqué |'":‘“E | l:l 170 jour(s) restant(g), avant le prochain renouvellement de |a clef de cryptage

Crypter la donnée biométrique dans la base de données gi l:l modf clef de cryptage |"""""" | l:l Renor 1t en jouris) |80 l:l
gg Appliquerle mat clef de cryptage au prochain tratement par lot |true | I:l | 17/01/72017 16:05:23_479 |

Date de demiére MaJ du mot clef d

g; MNouvelle clef de cryptage en attente | | @ de demicre Mad du mot cief de cryptage
a@s

Rendre visible le [code identification ] lié au gabarit biométrique |“:“E | I:l Vérfier la non unicité du gabarit aprés enrélement E I:l

Supprimer |'utilisateur en alame de tentative infructueuse {depuis 48h) |f‘31SE | l:l MNombre d'essais autorisé pour identifier |Utilisateur

Paramétre(s)por défat
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Sauvegarde des données biométriques dans la base de données

- True (Vrai) : les données biométriques des utilisateurs sont sauvegardées dans la base de
données du logiciel ABIOCOM. Paramétre conseillé

- False (Faux) : les données biométriques des utilisateurs ne sont pas sauvegardeées dans la base de
données du logiciel ABIOCOM. Elles seront sauvegardees uniquement localement dans les lecteurs
biométriques.

Type de format du fichier d’exportation des logs

- ABIOTIME : Le format du fichier Log sera formaté de la méme facon que le logiciel ABIOTIME.
Pour plus d’informations, merci de voir le chapitre fichier log.

- ABIOCOM : Le format du fichier Log formaté avec toutes les informations du protocole de communication
du lecteur biométrique disponible par le constructeur :

Format du nom du fichier d’exportation des logs
Permet de définir le nom du fichier Log.

Par défaut, le nom du fichier est composé de la fagon suivante :
Log_{jj}{mm}{aaaa}

Log_: Nom par défaut
i Jour
mm : Mois
aaaa . Année

Extension du fichier d’exportation des logs

Permet de définir I’extension du fichier Log
Par défaut, I’extension du fichier des logs est txt. Vous avez le choix :

ABIOCOM - Interface de Contrdle / Une valeur est a saisir 7

Extension du fichier log-&vénements 7

n ;
csv ';-u.;
. _

type -» Liste, Sélectionner une valeur
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Enregistrement utilisateur depuis un lecteur

- True (Vrai) : Les utilisateurs creés depuis un lecteur biométrique seront automatiquement créés
dans la base de données ABIOCOM.

- False (Faux) : Les utilisateurs créés depuis un lecteur biométrique ne seront pas pris en compte
dans la base de données et ils seront supprimés du lecteur. Dans ce cas, la création d’un nouvel
utilisateur pourra se faire uniqguement depuis le logiciel ABIOCOM.

Cette fonction est intéressante pour des besoins de sécurité, s’il y a un risque de création d’utilisateur
indésirable sur un des lecteurs.

Affichage des fenétres en mode « Expert »

- True (Vrai) : Active certains menus de test dans le menu « lecteurs », nous vous déconseillons
d’activer cette fonction
- False (Faux) : désactive les fonctions d’expert.

Affichage des icdnes du menu général
- True (Vrai) : Le menu « Systray » est précédé d’une image pour chaque sous-menu affiché.
- False (Faux): Le menu « Systray » affiche chaque sous-menu en mode texte uniqguement.

Activer gestion photo, si supporté par la version actuelle
- True (Vrai) :Silaversion le permet, active la possibilité d’enregistrer une photo a I'utilisateur enrolé.
- False (Faux): Pas d’enregistrement de photo pour |'utilisateur enrélé.

Délai de I’inactivité en seconde(s) déclenchant la déconnexion

Permet de paramétrer le temps d’inactivité du logiciel avant la déeconnexion automatique du mot de
passe du logiciel. Par défaut, le temps d’inactivité est paramétré a 900s soit 15 minutes.
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Activer le module de paramétrage du Serveur Web embarqué

True (Vrai)

True (Vrai) : Le menu [Server Web] apparait dans le menu « Systray »
False (Faux) : Le menu [Server Web] n"apparait pas dans le menu « Systray »
et le [Server Web] est inactif.

% Base de Données

HTTP Server Web

{88  Configuration Générale

Consulter le chapitre :
« 6.4. CONFIGURATION DU SERVEUR WEB »,

Pour Pinstallation et l1a mise en service du serveur Web.

L] ABIOCOM - Interface de Controle / Serveur Web =1 -

ServeurWeb (hitp:ff)  Modfer Pot: B} Scver Web : Opérmtionnel URL(s) racine(s) du Server [cliquer pour tester] :

@ II5 EXPRESS & : Installe. | http://192.168.1.242/ |
Application Web E Installé:abiocom_web_v:iapi
Server Web : Configuré. | http://srvsqgl2008us/ |

Log (=) Service II5 EXPRESS & : Démarre.

Tdche Http d'écoute : En cours - Port 80: [0K].
| Re/Configuration automatigue | |\Démarrer | | Arréter |

1) Installer Serveur Web IS 8 Express sur cet ordinateur.. | Installer IS \}lsign&l bits. | Installer IS version 32 bits Framework 4 FR 32/64 |
* si requis durantinstallation

2) Installer une application Web ABIOCOM. ... | Choisir et Installer \1\‘\ Initialiser a vide 'environnement Web |

Liste |P(z) autorizée & exécuter une Web-Api ABIOCOM

|P-Host-Autorige...................... Ajouter
192.168.1.40-60

A
" =

Customize...
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Crypter la donnée biométrique dans la base de données
- True (Vrai) : le cryptage est activé
- False (Faux): le cryptage est désactivé

Si le cryptage est activé, voila les éléments qui s’affichent :

155 jour(s) restant(s), avart le prochain renouvelement de |a clef de cryptage.

Crypter la donnée biométrique dans |a base de données gg l:l modif clef de cryptage | """"""" | I:I Renouvellement en jour(s) l:l
g; Appliquer le mot clef de cryptage au prochain traitement par lot |t:1:ue | I:I | 08/11/201& 14:13:02_630 |
gg Nouvelle clef de cryptage en attents | | Date de demiére MaJ du mot clef de cryptage
@s

Les 3 parametres complémentaires a renseigner quand le cryptage de la donnée biométrique est active :

modif clef de cryptage : correspond a une chaine comprise entre 8 et 20 caractéres a définir :
1 majuscule, 1 chiffre, 1 minuscule et un caractére spécial sont
obligatoires pour composer cette clef.

Renouvellement en jour : définir le nombre de jours compris entre 30 et 360, pour changer la clef
de cryptage actuelle.

La fenétre ci-dessous est déclenchée dés que le nombre de jours a expiré :
ABIOCOM - Rencuveler la clef de cryptage des données biométri.. |

La période actuelle de validité de la clef de cryptage a expiré.
ABIOCOM donne la possibilité de reconduire la clef de cryptage
actuelle, sur une nouvelle période de 260 jours(s).
Souhaitez-vous appliguer cette proposition 7

Yes | | Mo

Appliquer le mot clef de cryptage
au prochain traitement par lot
True (Vrai) : si une nouvelle clef de cryptage est détectée, elle sera
appliquée au prochain traitement par lot,
a I’heure paramétrée (1 fois par jour)
(voir 3.1.2. GESTION DE L’HISTORIQUE)

| Appliquer |

apreés voir cliqué sur bouton ,
la nouvelle clef de cryptage sera transférée dans la
zone -> Nouvelle clef de cryptage en attente

False (Faux) : si une nouvelle clef de cryptage est détectée, elle sera
appliqguée immédiatement apres voir cliqué sur bouton

| Appliquer

Les zones d’informations :

- Nombre de jour(s) restant(s) avant le prochain renouvellement obligatoire de la clef de cryptage
- Date et heure de la derniére mise-a-jour de la clef de cryptage appliquée aux données biométriques
-25-
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Rendre visible le [code identification] lié au gabarit biométrique

- True (Vrai) : le code identification est masqué dans les affichages du logiciel ABIOCOM y compris dans
|"application WEB.

- False (Faux): le code identification est affiché dans les affichages du logiciel ABIOCOM y compris dans
|"application WEB.

Vérifier la non unicité du gabarit aprés enrélement

- True (Vrai) : Tout enrélement effectué depuis I'interface Windows ou Web est rapproché au Sl, pour vérifier
s’il existe un autre utilisateur ayant le méme gabarit de main. En cas de réussite, un message d’alerte est
signifié a 'opérateur sur son écran.

- False (Faux): Pas de vérification. (a I'installation du logiciel, ce paramétre est a False)

[Ex. paramétre a True : aprés I’enr6lement de ’utilisateur id: 10, similitude trouvée avec ’utilisateur id:29]

Code Identification |Tﬂ | Alerte : ce gabaritde
JuJu main enrdlé est
Nom | | identique &
|

Prénom |Sandra | ‘identifiant > {29]).

Matricule | Modifier information Utilisateur .
Autorisation |D
Seul de rejet |ﬂ o Enrdlement utilisateur ID = 10 réussi
Zone de temps |ﬂ ||Tuujuurs
O Profil ® Pemanert ) Période autorisée  du
| Enrd | | Envo spécial |
][ rems ]

Supprimer Putilisateur en alarme de tentative infructueuse (depuis 48h)
- True (Vrai) : de l'instant présent, tout utilisateur faisant I'objet d’une tentative infructueuse dans les

dernieres 48h est supprimé de I’'ensemble du systéme biométrique. L’utilisateur sera recopié dans le
référentiel [Liste prévisionnelle pour enr6lement]

- False (Faux): de I'instant présent, tout utilisateur faisant I'objet d’une tentative infructueuse dans les
dernieres 48h est maintenu dans le systéme biométrique.

Nombre d’essais autorisé pour identifier I’utilisateur
- Nombre compris entre 1 et 9 ou 0 celui du lecteur.

Si le nombre est compris entre 1 et 9, le service ABIOCOM se charge au fil de I'eau de charger ce parametre
dans tous les lecteurs actifs du réseau ( parameétre technique [numberOfTries] )

Si le nombre est égal a 0, le paramétre n’est pas affiché :

Mombre d'essais autarsé pour identifier 'utilisateur I:I I:l

Dans ce cas, c’est le lecteur qui gere lui-méme son propre parametre technique [numberOfTries]
de maniére autonome.
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3.1.2. PARAMETRES GENERAUX, EVOLUTION DES VERSIONS V4G-API ET V5G-API
(] ABIOCOM - Interface de Contréle / Paramétres Généraux = | = -

Paramétres généraux | Gestion de 'historique | Choix événement(s) & tracer | Zones de Temps | Jours Fériés | Accés & 'Application | Profils d'accés |

Sauvegarde des données biométriques dans la base de données |f‘31SE | l:l Activer mode empreinte biométrigue que sur badge I:I
Type de format du fichier d'exportation des logs |abim:ime | l:l Activer le mode rapide du monitoring lecteur(s) I:I
Format du nom du fichier d'exportation des logs |LEH3_{ jjl{mm}{=2a=a} | l:l Quota max des evenements en attente de la veille I:I
Extension du fichier d'exportation des logs | -txt | l:l Activer rapports de comptage d'accés (pair/impair) I:l
Enregistremert utlisateur depuis un lecteur [crue | []| (R Unité(s) ABIORFID de stockage biométrique sur badge Mifare :
§ N Adresse |P boitier(s) ABIORFID (R} Ajouter
false

Affichage des fenétres en mode « Expert » | | l:l 192 158.1.50
Affichage des icnes du menu général |'":‘“E | l:l (R) Retirer
Délai de linactivité en secondels) déclenchant la déconnexion |':"T"':II | l:l
Activer le module de paramétrage du Server Web embargué |'":‘“E | l:l
Crypter la donnée biométrique dans |a base de données gg

@8

a@s

@s

a@s

a@s

| | |:| Tolérance entre gabarit en base et demier passage lecteur |77 l:l
- R . e —

Rendre visible le [ code identification ] lié au gabarit biométrique Vérfier la non unicité du gabarit aprés enrdlement false l:l
Supprimer ['Utiisateur en alame de tentative infructueuse (depuis 48h) I}‘GE | l:l MNombre d'essais autorisé pour identifier 'utilisateur & l:l

Paramétre(s) par défaut

L’évolution depuis la version VAG-API, concerne les nouveaux parametres apparaissant dans ce cadre :

Activer mode empreinte biométrigue que sur badge |:|
Activer le mode rapide du manitoring lecteun(s) |:|
Quota max des evenements en attente de |a veille |:|
Activer mpports de comptage d'accés (pair/impair) |:|

(R} Unité{s) ABIORFID de stockane biométrique sur badge Mifare :

Adresse |P boitier(z) ABIORFID (R} Ajouter
1592.168.1.50
{R) Retirer

Tolérance ertre gabart en base et demier passage lecteur |77 |:|
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Activer le mode empreinte biométrique que sur badge

- True (Vrai) : 'empreinte biométrique est stockée exclusivement sur un badge et disparait du lecteur.

o AVERTISSEMEMT 1! - BASCULEMEMT IRREVERSIELE

Cuand ce mode est appliqué, le systéme ABIOCOM considére que c'est
le gabarit bicmétrique stocké sur le badge (présenté par I'utilisateur) qui
devient le moyen de contrdle pour le lecteur.

Dans ce mode, le systéme ABIOCOM efface progressivement de tout
lecteur actif, la donnée biométrique présente au sein de chaque
configuration utilisateur,

- Il est recommandé d'avoir d€ja réalisé I'étape, permettant que chague
utilisateur puisse posséder son badge,

- Le stockage de la biométrie sur badge s'opére soit depuis des lecteurs
intégrants cette fonctionnalité ou par la selution ABIORFID.

- False (Faux) : L’empreinte biométrique reste stockée sur le lecteur.

Activer le mode rapide du monitoring lecteur(s)

- True (Vrai) : Mode rapide qui accélere les communications entre le systeme ABIOCOM et ses lecteurs
raccordés, car ce mode utilise que I’API Ping, soit 2 états connus :

e DISPONIBLE
e PERTE_DE_COMMUNICATION

- False (Faux) : Mode approfondi qui ralentit sensiblement les communications entre le systeme ABIOCOM et
ses lecteurs raccordés, car ce mode utilise I’API Ping et I’API Socket, soit 3 états connus :

e DISPONIBLE
e EN_COURS_DE_COMMUNICATION
e PERTE_DE_COMMUNICATION

Quota max des événements en attente de la veille
- compris entre 0 et 999999, valeur par défaut 350.

A chaque traitement de nuit, si le nombre d’événements en attente dépasse le quota, ceux-ci regoivent un
ordre d’annulation sur le systeme ABIOCOM.

Activer rapports de comptage d’accés (pair/impair)

- True (Vrai) :Active I'apparition de 2 rapports de comptage, I'un pair et I'autre impair dans I'interface
[Rapports] de I'lHM ABIOCOM en version Windows.
NB. Ce rapport est un outil d’aide pour les services de sécurité des personnes.

- False (Faux) : Désactive I'apparition des 2 rapports de comptage dans l'interface
[Rapports] de 'lHM ABIOCOM en version Windows.
-28-
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Inscription d’unité(s) ABIORFID au systtme ABIOCOM

(R) Unitéfs) ABIORFID de stockage biométrigue sur badge Mifare :

Adresse |P baoitien(z) ABIORFID (R} Ajouter
192.168.1.50
(R) Retirer

: Bouton permettant d’ajouter une nouvelle unit¢ ABIORFID connaissant son adresse IP

: Bouton permettant de retirer une unité ABIORFID reconnaissable par son adresse IP

NB. Une unité ABIORFID permet de stocker sur un badge MiFare, I’empreinte biométrique d’un utilisateur au
format ABIORFID.

Tolérance entre gabarit en base et dernier passage lecteur
- compris entre 0 et 2295, valeur par défaut 77.

Ce parameétre est pris en compte par le systéme ABIOCOM, quand la sauvegarde des données biométriques dans la
base de données est activée.

Explication :

A chaque passage validé d’un utilisateur sur un lecteur, si la différence numérique en valeur absolue (entre son
empreinte stocké en base de données et celle du dernier passage lecteur) dépasse la tolérance fixée, alors : I'empreinte
de l'utilisateur est propagée sur tous les lecteurs actifs du systeme ABIOCOM, puis elle est mise a jour dans la base de
données.
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La version V5G-API rajoute la possibilité de rendre paramétrable la proposition d’attribution automatique d’un code
identifiant a la création d’un nouvel utilisateur :

« Proposer automatiquement un code identifiant quand nouvel utilisateur » : true (vrai) / false (faux).

L] ABIOCOM - Interface de Contrdle / Paramétres Généra I;‘i-

Paramétres généraux | Gestion de |'historique | Choix événement(s) & tracer | Zones de Temps | Jours Fériés | Accés & l'Application | Pmﬁl{d‘accés |

Sauvegarde des données biométriques dans la base de données |'"--LlE | l:l Activer node empreinte biométrique que sur badge l:l

Type de format du fichier d‘exportation des logs |‘31’i"‘“‘i‘"E | l:l Activer le mode rapide du monitoring lecteur(s)

Format du nom du fichier d ‘exportation des logs |LEH3_{:'|:'I } {mm} {aaaa} | l:l Quota max des evenements en atterte de la veille l:l
Extension du fichier d'exportation des logs | = PR | l:l Hctiver repports de comptage d'accés (pair/impair} l:l
Erregistrement utilisateur depuis un lecteur |falsg (R) Unité(s) ABIORFID de stockage biométrique sur badge Mifare
Adresse IP boitierls) ABIORFID
Affichage des fenétres en mode « Expert » |f‘31SE 19;:;;1 .?10| fers) (R
Affichage des icfnes du menu général |'”'_“E (R) Retirer
Délai de linactivité en secondels) déclenchart la déconnexion |300
Activer le module de paramétrage du Server Web embargqué |""—"‘E 86 joun(s) restart(s), avant le prochain renouvellement de la clef de cryptage.
Crypter la donnée biométrique dans |a base de données gg l:l modif clef de cryptage |"""""" | l:l Renouvellement en jour(s) l:l
g; Appliquer le mot clef de cryptage/au prochain tratement par lot |false | l:l | 0&6/07/2018 16:40:07.201 |
Date de demigre MaJ du mot clef d
gg Mouvelle clef de cryptage en | ® de demisre Ma. du mot clef de cyptags
as
| Tolérance entre gabarit en base et demier passage lecteur |77 l:l
- A, . e —
Rendre visible le [ code identification | lié au gabarit que Viérfier la non unicité du gabart aprés enrélement Eadime l:l

Supprimer [utiisateur en alame de tentative infructueuse (depuis 43h) |f‘alSE

Mombre d'essais autorisé pour identifier |'utilisateur l:l l:l
) A " —
Qmposer automatiquement un code identifiant quand nouvel utilisateur I:IJ Nb max¢ tentativels) sur Com { max_tentative_OpenCom )

=10

Activer mode multtdches (t_Turbo_ModeMultitaches )

MNb Max taches simultanées (t_Turbo_Temp_MaxThreads )

Ce parametre est pris en compte au sein de l'interface lhm Windows et lhm Web.

Quand le parametre est « false » : la zone code identifiant est vide, a la création d’un nouvel utilisateur.

Code Identification | | l:l
- |

Prénam |?_Pr\énon'|_|'l'1c>ndE|*,r |

Matricule | |
Autorisation [0 | ]
Seul de rejet [0 | ]

Zone detemps [0 | [Touiours | ]

Quand le parameétre est « true » : la zone code identifiant recoit un numéro, a la création d’un nouvel utilisateur.

Code Identification |14 | ]
Nom |?_Nom_5352813 |

Prénom |'i'_F‘|'énc:n'l_l'n"lc:nt.lzq.r |

Matricule | |
Autorisation [0 | ]
Seul de rejet [0 | ]

Zone detemps [0 | [Toujours | 2]
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b
3.1.3. GESTION DE L’HISTORIQUE
L] ABIOCOM - Interface de Contréle / Parameétres GEnéraux = = -
Paramétres généraw | Gestion de lhistorique | Choix événement(s) & tracer | Zones de Temps | Jours Fénés | Accéds & 'Application | Profils d'accés |
Mombre de jour(s) de consenvation des fichiers logs |9° | l:l
Mombre de jour(s) de conservation de I'historique de la base de données |9° | l:l
Suppression de I'historique des utilisateurs supprimés |'“:“E | l:l
Heure du traitement des épurations et des tratements par lot ( 1fois par jour ) |:"2 e | l:l

Nombre de jour(s) de conservation des fichiers log

Permet de définir le nombre de jours de conservation des événements dans les fichiers log.

IMPORTANT
Vérifier la législation de votre pays.
Par défaut, en France, la CNIL demande pour le contrdle d’accés de conserver au maximum 90 jours.

Nombre de jour(s) de conservation de I’historique de 1a base de données

Permet de définir le nombre de jours de conservation des événements dans la base de données ABIOCOM.

IMPORTANT
Vérifier la législation de votre pays.
Par défaut, en France, la CNIL demande pour le contrdle d’acces de conserver au maximum 90 jours.
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Suppression de I’historique des utilisateurs supprimés

- True (Vrai) : Quand un utilisateur est supprimé, son historique sera aussi supprimé.
- False (Faux) : Quand un utilisateur est supprimé, son historique sera conservé.
IMPORTANT

- Vérifier la législation de votre pays.
- Par défaut, en France, la CNIL demande que les historiques de mouvements de personnes soient
supprimés au départ des personnes.

Heure du traitement des épurations et des traitements par lot (1 fois par jour)
Permet de paramétrer I’heure du traitement :
- pour effacer les historiques et épurer le référentiel

- pour les sauvegardes base de données sur 7 jours tournants (lun ; mar ; mer; jeu; ven ; sam ; dim)
(voir chapitre 7 - Sauvegarde Base de données)

- pour les opérations en masse de modification de cryptage des données biométriques en cas de nouvelle
clef de cryptage détectée.
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3.1.4. CHOIX DES EVENEMENT(S) A TRACER
L] ABIOCOM - Interface de Contréle / Paramétres GEnéraux
| Paramétres généraw | Gestion de l'historique | Chotx événement(s) 4 tracer |Zones de Temps | Jours Fériés I Accés & 'Application | Profils d'accés |
code  pseudocode evenement description ~
11 RSI_DLF_USER_ENROLLED |tilisateur enrdlé sur le lecteur
[12 RSI_DLF_NO_HAND_READ Pas de lecture de main dans |z badge
[13 RSI_DLF_IDENTITY_UNKNOWN Mauvaise identification
[J4 RSI_DLF_EXIT_GRANTED Sortie acceptée
[]5 RSI_DLF_SCORE_IS Score =
& RSI_DLF_ACCESS_DEMIED Blocage utilisateur .
[J7 RSI_DLF_IDENTITY_VERIFIED Identfication comecte
[1& RSI_DLF_USER_REMOVED Ltilisateur supprimé
0% RSI_DLF_ENTER_COMMAND_MODE Entrée dans le mode programmation
110 RSI_DLF_LEAVE_COMMAND_MODE Sortie du mode programmation
[C111 RSI_DLF_RECALIERATED Rééquilibrages caméra lecteur
[112 RSI_DLF_TWC_MAN_TIMEQUT érfication demandée et non effectuée
[]13 RSI_DLF_DOOR_FORCED_OPEN Entrée contact porte
[]14 RSI_DLF_TAMPER_ACTIVATED Autoprotection
[]15 RSI_DLF_SUPERVISOR_OVERRIDE Superviseur maftre
[] 16 RSI_DLF_USER_ADDED_FROM_CARD Ltilisateur ajouté
[]17 RSI_DLF_AUX_INPUT_ON Entrée ALX1 ou ALUX2 Activé
[] 18 RSI_DLF_REQ_EXIT_ACTIVATED Entrée BP
[119 RSI_DLF_AUX_OUTPUT_ON Sortie AUX1 ou ALX2 Activé
[120 RSI_DLF_BAUD_RATE_CHANGED Vitesse de communication modifiée
[ 21 RSI_DLF_MESSAGES_READ Messages lus
[122 RSI_DLF_ADDRESS_CHANGED Adresse lecteur modifige
[123 RSI_DLF_SITE_CODE_CHANGED Code du site modifié
[J 24 RSI_DLF_TIME_AND_DATE_SET Mise & jour date &t heurs "
| Tout décocher | | Anruler Siaucune coche, alors tous les événements sont enregistrés.

Permet de sélectionner les événements qui seront enregistrés dans les fichiers Log et dans la base de données
ABIOCOM
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3.1.5. ZONE DE TEMPS
Vous permet de paramétrer les zones de temps des autorisations d’acces des utilisateurs.

Il existe 62 zones de temps numérotées de 0 a 61 :

La zone de temps 0, Toujours : Permet un acces 24h/24h

La zone de temps 61, Jamais : Interdit 1’acceés

Les zones de temps de 1 a 56 : Sont paramétrables sur logiciel en fonction de vos besoins
Les Zones de temps bridés de 57+a—+66 : Sont utilisées par 1’0S interne des lecteurs biométriques

Une zone de temps peut-étre décomposée jusqu’a 4 plages horaires au maximum.
Vous pouvez ainsi paramétrer des acces par exemple :

Zone 0 : Acces de 00h00 a 24h00 (tous les jours y compris jour férié)

Zone 1 : Acces de 07h00 a 17h06 (du lundi au vendredi y compris les jours fériés)
et de 17h36 a 21h36 (uniquement les lundis, mardis et mercredis)

Zone 2 : Acces de 17h30 a 21h00 (uniquement les lundis, mercredis et vendredis)

INFORMATIONS

L’heure de début est arrondie au dixiéme d’heure inférieure. Exemple si saisi 09:15 , sera transformé en 09:12
L’heure de fin est arrondie au dixiéme d’heure supérieure. Exemple si saisi 09:15 , sera transformé en 09:18
Liste des 10"™ d’heure exprimée en multiple de 6 minutes : 00 ; 06 ; 12 ; 18 ; 24 ; 30 ; 36 ; 42 ; 48 ; 54

(] ABIOCOM - Interface de Contréle / Paramétres Généraux -
| Paramétres généralm I Gestion de | historique I Choix événement(s) & tlac:er| Zones de Temps |Jours Fériés | Accés a I'Application I Profils d'accés |
Maote : 1" heure de début est amondie au dikdéme d' heure inférieure tandis que | heure de fin au dikiéme dheure supéreure. | Utilisez 24:00 pour indiquer Minuit | Minuit et 1 minute sera 00:01 | 4 plages max par Zone
“1 hhmm in) L M |[M|J [V[S|D|[F |“2hhmm(déb) | 2 hhumm fin) LM [M[J |~
Err : 2400 00:00 00:00 ool
» g 17.06 0 17:36 2135 0
2 [ZoneTe : 21:00 WO IO= 0 0] oo 00:00 CICNCC =
EE 00:00 OonOinooOOin O e 00:00 ool
4+ |z 00:00 OO0 00 0 o 00:00 mimlinlln
00:00 OO0 00 0 o 00:00 mimlinlln
s |z 00:00 OO OO0 0000 e 00:00 Ooio0
7 |z 00:00 OO OO0 0000 e 00:00 Ooio0
B 00:00 OO OO OO0 0 eeoo 00:00 mlnnln
EE 00:00 OO0 OO0 0 oo 0000 mlnnln
TE 00:00 OO0 OO0 D e 00:00 mlnnln
00:00 OO0 OO0 D oo 00:00 mlnnln
00:00 OO0 OO0 D oo 00:00 mlnnln
ElE 00:00 OoOioOOiOin e 00:00 OlQlglio
00:00 OO0 00 0 o 00:00 mimlinlln
00:00 OO0 00 0 o 00:00 mimlinlln
00:00 OOolno0 00 00:00 Ololiolic
00:00 OOOnO0 00 0 e 00:00 Ooialix
18 00:00 C OO O D ] | oo:00 00:00 L L~
£ >

IMPORTANT
- Pour que les modifications soient prises en compte par les lecteurs du site, il est important de cliquer
sur le bouton « Appliquer »
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3.1.6. JOURS FERIES

Vous permet de paramétrer les jours fériés appliqués dans votre société.

(] ABIOCOM - Interface de Contrédle / Paramétres Généraux -

| Paramétres généraux | Gestion de |'historique I Choix événement(s) & tracer I Zones de Temps | Jours Fénés | Accés 3 'Application | Profils d'accés |

Intitulé du Jour Férié Jour du mois Mois de I'année Actif
FR-NATIONAL Lundi de Pagues - Féte religieuse - variable selon 'année 1 1 O
FR-NATIONAL Jeudi de I'Ascension - Féte religieuse - varable selon I'année 1 1 O
FR-NATIONAL Lundi de Pentecéte - Féte religieuse - varable selon 'année 1 1 O
FR-NATIONAL Féte du Travail 1 b
FR-NATIOMAL Féte de la Victoire - Zieme Gueme Mondiale 8 5
FR-NATIOMAL Féte nationale frangaise - 14 juillet 1750 : prise de la Bastille 14 7
FR-NATIONAL Assomption - Féte religieuse 15 2
FR-NATIONAL Toussaint - F&te religisuse 1 11
FR-NATIONAL Amistice - Fin de |a premiére Gueme mondiale 11 11
FR-NATIONAL Mogl - Féte religieuse ) 12
* [

Pour supprimer , Faire [clic droit] sur la ligne.

INFORMATIONS
Par défaut :
* les jours fériés francais périodiques sont créés et proposés actifs.

* les jours fériés de Paques, de 1’ Ascension et de la Pentecote sont créés et proposes inactifs car ils varient
chaque année. En France, ces 3 jours doivent étres paramétrés chaque année (mise en ‘Actif’ en manuel).

IMPORTANT

Pour que les modifications soient prises en compte par le logiciel ABIOCOM, cliquez sur le bouton
« Appliquer ».
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3.1.1. ACCES A L’APPLICATION

Vous permet de paramétrer les profils d’acces au logiciel.

Paraméres généraux | Gestion de Iistorique | Chobx événementis) & tracer | Zones de Temps | Jours Férids | Accés aI'Application | Profils d'acces

Mot de passe  Actf  Administrateur
User1Mds

User2Mds
User3Mds

Ce module se comporte comme un tableur. Vous cliquez sur le champ désiré puis saisissez vos textes.
Le profil de connexion sera pris en compte dans ABIOCOM, lorsque le champ (Actif) sera coché pour la ligne
utilisateur.

INFORMATIONS

Le nombre de comptes utilisateurs du logiciel ABIOCOM dépend de votre licence logiciel. (dans notre exemple,
la licence comprend trois comptes utilisateurs

Vous pouvez effectuer une demande d’ajout de licence en nous envoyant un courriel a contact@abiova.com.

IMPORTANT
Pour que les modifications soient prises en compte par le logiciel ABIOCOM, cliquez sur le bouton

« Appliquer ».

www.abiova.com
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3.1.2. PROFILS D’ACCES

Vous permet de paramétrer les profils d’acces des utilisateurs sur les lecteurs.

| Paramétres généraux | Gestion de ['historiue | Choix événement(s) 3 tracer | Zones de Temps | Jours Fériés | Accés a I'Application | Profis daccss |

d Nom - 2 utilisateur(s) avec ce Profil.

I PROFIL_TOTAL | [ Profil Actf [ Pemmanert :si Période non cochés. |

Prafillz) :
Nom Statut Actf  Lecteur  Autorisation  Seuil rejet Zone temps Période Date début Date fin
01.ZoneTemps01| [w] | 28/06/2016 | 03/07/2016
00.Toujours [] |08/07/2016 | 08/07/2016

PROFIL_TOTAL

Cette fenétre est décomposeée en deux parties :
- Agauche: La liste des profils d’accés
- Adroite : le profil sélectionné pour étre paramétré.

IMPORTANT
Pour que les modifications soient prises en compte par le logiciel ABIOCOM, cliquez sur le bouton
« Appliquer ».
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Un profil d’accés est 1’association d’accés a un ou plusieurs lecteurs en fonction d’une zone de temps.

Ainsi, dans notre exemple les utilisateurs qui auront le profil d’acces « PROFIL_TOTAL (voir [A])»
se verront un acces permanent a la « PORTE B » (zone de temps 00. Toujours, ¢’est-a-dire 24h/24h).

Et conjointement, ceux-ci accederont a la « PORTE A » que durant la période allant du 28/06/2016 au
03/07/2016 et selon les horaires définis dans la zone de temps « 01.Zone Temps01 (voir [B])»

[A]
4 - Nom 2 utilisateur(s) avec ce Profil.
| | | PROFIL_TOTAL | Profil Actif [ Permanent : si Pérode non cochée. |
Actf  Lecteur  Autorsation  Seuil rejet Jone temps Pérode Date début Date fin
3 PORTEA| O 0 | 01ZoneTempsO1 28/06/2016 | 03/07/2016
PORTEE 0 0 0. Toujours 1 |07/07/2016 |07/07/2016
Permet de telécharger toutes
les données utilisateurs de la
base de données ABIOCOM
vers le lecteur.
’;1 Popliquer |
) Utili - e e
NB. C’est dans le menu & ¥ ® i) faut passer pour affecter un profil a I'utilisateur.
(] ABIOCOM - Interface de Contréle / Utilisateur
Code |dentification |23 |
Nom |DUPOND-YIN |
Prénom |Alain |
Matricule |ZER789 prd
Autorisation  Paramétre défini dans le Profil
Seuil de rejet  Paramétre défini dans le Profil
Zone detemps  Paramétre défini dang le Profil
® Profi () Pemanert au
Chaisirle Profil > |1.PROFIL_TOTAL [oa/07/2016 B- | [pes072016 EN
Enrdl Enrl Ecial
[ Ertemer || bt wiod | e o ]
[B]

ABIOCOM - Interface de Controle / Parameétres Généraux

généraus | Gestion de istorique | Chos événementis) a tracer | Zones de Temps | Jours Fénés | Aceis a Appication | Profis daccs |

‘Neurs de début est amandie au dosdéma d' heure infénauns tandia que I heure da fin au dedéme dheuns supéneure. | Ublzaz 24:00 pour indiguer Minut | Minut 2 1 minute sera 00:01| 4 plages max par Zona

“1 bhmm fin) L |M|M|Jd W |5 D|F [“2hbhmmideh) =2 hhomm §in)
24:00 [ R R R R R ] 00:00
1706 2% e 2136
21:00 IO IO = 0O o0 00:00
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3.2.LECTEUR(S)

Ce menu permet de paramétrer les lecteurs.
Quand vous ouvrez le menu lecteur(s), vous obtenez la liste des lecteurs :

L]
I _fecieur Hom_jecieur IP et
1 PORTE A 102 168.1.214
FJ PORTEE 182.168.1.215

Houter Parmmérer Supprimer

[Actualiser liste]

Réactualiser la liste des lecteurs avec leurs états.

Id_lecteur :
Nom_lecteur

IP_lecteur

Port_lecteur
Fonction_lecteur

Statut_abiocom

Etat du lecteur

\

ABIOCOM - Interface de Contréle / Liste lecteur(s) =
Poe_lscisur Forchon _lecieur Stabui_shencom Eeat du Lecher
£ x| Contrille daccis Actd DISPOMNIBLE
3001 Citrirtile dnceds fead DISPONIBLE
Leugizer e Procédires ﬂ:léﬂﬂ
———  Adiverinslskedar | | DEsdiverinslesledem Amusrevenilendisnie | Viderhase dzdonnéss
Fuko Scan activé

[Auto Scan’active/désactivé]

Activé/Désactivé le rafraichissement de la liste des

lecteurs a ’écran. (Pratique au-dela de 27 lecteurs)

Identification du lecteur dans la base de données

Nom du lecteur

Adresse IPv4 du lecteur, exemple : 192.168.1.219
Si Rs485, saisir IPv4_Passerelle.id_lecteur, exemple : 192.168.1.218.1

Port de communication du lecteur
Fonction du lecteur

e Controle d’acces

e Enrodleur

Statut du lecteur :
e Actif
o Inactif

Etat de communication du lecteur :

e Perte de communication
e Disponible
- 39 -
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Procédures spéciales depuis la V4G-API :

- Activer tous les lecteurs en masse

Désactiver tous les lecteurs en masse

- Annuler les événements en attente

Vider la base de données

Ces fonctions sont exécutables
également sur une installation
ABIOCOM en mode Client, avec un
profil Administrateur.
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3.2.1. AJOUTER UN LECTEUR

Pour ajouter un lecteur, cliquez sur « Ajouter lecteur »

ABIOCOM - Interface de Contrale / Une valeur est 3 =saisir,

Veuillez indiquer un nouveau nom de lecteur :

20 caracters(s) au mandmum.

Indiquer un nom représentatif pour identifier le lecteur biométrique.

3.2.2. SUPPRIMER UN LECTEUR

Pour supprimer un lecteur, cliquez sur la ligne identifiant le lecteur pour le sélectionner puis sur «Supprimer
lecteur ».

3.2.1. PARAMETRER

Sélectionnez le lecteur désiré et cliquez sur le bouton « Paramétrer » ou double cliquez sur le lecteur désiré.

Les rives de Seine - 10, quai de la Borde - 91130 Ris Orangis
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3.2.2. MODIFICATION D’UN LECTEUR

Pour modifier le paramétrage d’un lecteur, cliquez sur la ligne identifiant le lecteur pour le sélectionner puis sur
«Parameétre lecteur » ou double cliquez sur la ligne identifiant le lecteur.

L) ABIOCOM - Interface de Contréle / Paramétrage lecteur -
Id Nom Adresse IP Port
2 | [L] [192188.1.215 [3001 Acti
Fonction

-
Contréle d'accés

~

/@edeur :
OF

<<INFO5 LECTEUR>>

is RST_MODEL HEII
serizl number
date_mise en route
snp

r3i_memory coptions
rasi config text

:True —-»RSI MODEL HEIT
137366

07711711

=i
8m=l11,
HEZ-10170&.324

128K

nurber of users currently enrclled
max_number of users_could enrclled
nurber of evenlogs_currently in reader -0
max number of evenlogs could in reader

établi le : 07/07/2016 16:50:19

Mnes de Temps | |

> Verfication de la communication et des paramétres

ﬂ:‘rc-cédures speciales sur utilisateurs) :

® (oo | B O [mesai] ®

\

lecteur cible inactif :

/ Adresse
Affichage 12H 7

Son active ?

Délai d'alame de porte
restée ouvere (sec)

Délai d'ouverture
porte (sec)

Seuil de rejet

Nombre d'essais
longueur code
d’ldentification

Mot de passe menu 1
Mot de passe menu 2

Mot de passe menu 3
Mot de passe menu 4

Mot de passe menu 5

Emuler : activer lecteur

P [
Ea——
L]
C—
5 L]
C—
3 L]
I
1 L]
2 []
3 L]
4 [.]
5 L]
IED sortie : Vemouillage

true

(6]

de carte en sortie 7

ml v [y
)
|
|
|

|2

\ " |vers lecteur -=

a envoyer

Activer |a saisie des |false l:l

codes mouvements 7

Appliquer

@mém 1D Ltilisateur |

L1

Autorisation | I:l |
Niveau de rejet |:| | Supprimer un utilisateur
[.1]

Enrdlement standard

Enrdlement spécial

* Emuler ; code préfice (50 |:|

Mize & |'heure

Zone de temps |

==
A J

1 Définit les principaux paramétres du lecteur

2 Indique les informations du constructeur du lecteur. Les informations sont disponibles uniquement quand la
communication est établie. Si le lecteur biométrique est un ancien modéle de type ID3D Handkey / E-Series,
c’est I’affichage ci-dessous qui apparaitra.

Infos lecteur

Ko
Ce lecteur de type (ID3D Handkey / E-Series) ne posséde pas
la foncticnnzalité de délivrer des informations d'activités.

établi le : 03/07/2017 1Z:40:48
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3 Permet de récupérer les données biométriques du lecteur vers la base de données ou télécharger de la base de
données vers le lecteur, les données biométriques.

4 Permet d’ajouter un lecteur

5 Permet de configurer les paramétres fonctionnels du lecteur

3.2.2.1. PARTIE 1
Id Nom Adresse IP Port
2 [PORTEB [.]  [192168.1.215 . | [30m i Actf
Fonction I Désactiver
Controle d'accés
Id
Identification du lecteur dans la base de données. Information non modifiable.
Nom
Permet de nommer le lecteur
Adresse IP
Permet de paramétrer I’adresse IP du lecteur
Adresse IPv4 du lecteur, exemple : 192.168.1.219
Si Rs485, saisir IPv4_Passerelle.id_lecteur, exemple : 192.168.1.218.1
Port
Permet de paramétrer le port de communication du lecteur. Par défaut 3001
Fonction
Permet de paramétrer le mode de fonctionnement du lecteur
ABIOCOM - Interface de Contréle / Une valeur est a saisir.
Définir la fonction lecteur, Choisir :
Cortréle d'accés [ /“_f
type -= Liste, Sélectionner une valeur
- Controle d’acces : Le lecteur fonctionne correctement.
- Enrdleur: Le lecteur permet uniquement d’enregistrer un nouvel utilisateur.

Actif
Permet d’activer la communication avec le lecteur.
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3.2.2.2. PARTIE 2

A 1’établissement de la communication avec le lecteur par ABIOCOM, le lecteur vous retourne ses principales
informations

Infos lecteur :

OK

<<INFOS LECTEUR>>

is_RSI MODEL HKII :True —->RSI_MODEL HKII

serial number :1373¢6¢

dat i r t :07/11/11

T e e Permet de  tester la

snp :0 icati td fraichi
rsi_memory options -Small, 128K conﬁnunwa]one e ratraicnir
rai config text SHEZ-101702. 324 les informations sur le lecteur.
number cf users_currently enrclled :1&3

max_number of users could enrclled =51z

number of evenlecgs_currently in reader :0

max number of evenlogs_could in reader :5120

établi le : 07/07/2016 16:50:15

l Zones de Temps ] [ >> Vérfication de la communication et des paramétres

Numéro de série du lecteur

Date de la premiére mise en fonction du lecteur (tests usine)
Type de mémoire

Type de lecteur

Nombre d’utilisateur enrdlés dans le lecteur

Capacité maximum d’utilisateurs

Nombre d’événements non téléchargés dans ABIOCOM
apacité maximum de la mémoire de I’historique du lecteur

Serial_number :
Date_mise_en_route :
Rsi_memory_options :
Rsi_config_txt :
number_of users_currently_enrolled
max_number_of users_could_enrolled
number_of evenlogs_currently in_reader
max_number_of _evenlogs_could_in_reader

Afficher les zones de temps

définis dans le lecteur h

L) Zones de Temps extraites de ce lecteur : 192.168.1.215 : 3001 - PORTE B [x]
Zones de temps : [ L=lundi. M=Mardi. .. F=Férié& ] - [& 1 <Intervalle horaire actif sur rang jours : & 0 <Inactif>=]- [ 1 Zone de temps = 4 Intervalles horaires masdimurm ]

Zone _temps Actif Invervalle 1 IMMIVSDF .1 Intervalle 2 IMMIVSDF . 2 Interwvalle 3 IMMIVSDE .3 Intervalle 4 IMMIVSDF 4 ~ L

oo cui [00:00-24:007 11111111 [00:00-00:-001 00000000 [00:00-00:001 00000000 [00:00-00:001 00000000 Jour(s) féré(s) définils) :

o1 oui [14:00-18:00] 01100001 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 Jour Mois

oz nen [00:00-00:001 00000000 [00:00-00:00] 00000000 [00:00-00:001 00000000 [00:00-00:001 00000000 o1 o1

oz non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 o1 as

04 non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 o8 05

o5 nen [00:00-00:001 00000000 [00:-00-00:00] 00000000 [00:00-00:001 00000000 [00:00-00:001 00000000 = 14 o7

o0& non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 15 o8

a7 nen [00:00-00:001 00000000 [00:00-00:00] 00000000 [00:00-00:001 00000000 [00:00-00:001 00000000 o1 11

os non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 11 11

o5 non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 25 il

10 nen [00:00-00:001 00000000 [00:-00-00:00] 00000000 [00:00-00:001 00000000 [00:00-00:001 00000000

11 non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000

1z nen [00:00-00:001 00000000 [00:00-00:00] 00000000 [00:00-00:001 00000000 [00:00-00:001 00000000

1=z nen [00:00-00:00] 00000000 [00:-00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000

1a non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000

1s nen [00:00-00:001 00000000 [00:-00-00:00] 00000000 [00:00-00:001 00000000 [00:00-00:001 00000000

18 non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000

17 non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000

is nen [00:00-00:00] 00000000 [00:-00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000

13 non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000

z0 nen [00:00-00:001 00000000 [00:00-00:00] 00000000 [00:00-00:001 00000000 [00:00-00:001 00000000

z non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000

2z non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000

23 nen [00:00-00:001 00000000 [00:-00-00:00] 00000000 [00:00-00:001 00000000 [00:00-00:001 00000000

za non [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000 [00:00-00:00] 00000000

25

nen [00:00-00:001 00000000 [00:00-00:00] 00000000 [00:00-00:001 00000000 [00:00-00:001 00000000 A—‘——:’:::=====———

Transfert du référentiel zones de temps de la base de données
(plages horaires et jours fériés) vers ce lecteur

-43-
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3.2.2.3. PARTIE 3

vers base SGL % % base SCL vers *
! Permet de télécharger toutes
les données utilisateurs de la

Permet de récupérer toutes les
données  utilisateurs  du
lecteur vers la base de
données

lecteur cible inactif t
’ | ||-;- ”:I base de données ABIOCOM
verslecteur > 11 vers le lecteur.
/

Permet de transférer les formes de main du lecteur Permet de supprimer tous les utilisateurs du lecteur.
vers celui sélectionné. La configuration du lecteur n’est pas impactée

INFORMATION
Avant de pouvoir effectuer ces opérations, il faut désactiver le lecteur.

Ces fonctions sont exécutables également sur une installation ABIOCOM en mode Client, avec un profil
Administrateur.
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3.2.2.4. PARTIE 4

Cette partie de 1’écran, vous permet de créer manuellement depuis le logiciel :

- Créer un utilisateur
- Supprimer un utilisateur
- Mettre a I’heure le lecteur

|

|

] Mise a I’heure du lecteur. La

mise a [’heure est aussi

Muméro 1D Ltiisateur E] [ Enrdler un utilisateur
Autorisation E] [ Enrélement spécial
Miveau de rejet E] [ Supprimer un utilisateur
Zone de temps E] [ Mise & |'heure
3.2.2.4.1. ENROLER UN UTILISATEUR

Pour enrdler un utilisateur, il faut paramétrer les quatres informations suivantes :

- Numéro d’ID Utilisateur

automatique toutes les nuits

Indiquez le numéro d’Identification, I’utilisateur saisira sur le clavier un code avant de poser sa main

(de 1 10 digit(s))

- Autorisation

Indiquez le niveau d’acceés aux menus de paramétrage du lecteur

Pas d’acceés

Acces au menu 1

Acces aux menus 1 et 2
Acces aux menus 1,2 et 3
Acces aux menus 1,2,3 et 4
Acces a tous le menus

(0]

O O 0O O O
Ok~ wdNdDEF,O

- Niveau de rejet

Indiquez le niveau de sensibilité de lecture des données biométriques de 1’utilisateur.
o 0 est le parametre par défaut. Dans ce cas, le niveau de rejet utilisé est celui paramétré par le lecteur

biométrique.
o Le niveau de rejet optimum est 100 :

= Plus la tolérance est basse (<100), plus la lecture est optimisée, moins le risque d’identification

par échange d’identité est faible.

= Plus la tolérance est haute (>100), moins il y a de contréle sur la forme de la main et vous
diminuez la sécurité mais augmentez le confort de 1’utilisateur.

- Zone de temps

Indiquez la zone de temps des autorisations d’acces sur ce lecteur

o 0= Acces 24h/24

o Entre 1 et 60 prend en compte la zone de temps paramétrée au niveau du lecteur

o 62 = Aucun acces

Une fois ces quatre paramétres saisi, cliquez sur le bouton « Enr6ler utilisateur ». Le lecteur demandera a 1’utilisateur de

présenter trois fois sa main.
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3.2.24.2. ENROLEMENT SPECIAL

Ce bouton permet de créer un utilisateur dont 1’enregistrement de la main est impossible (manque de doigt, pas de possibilité
de poser sa main a plat...)

Il faut paramétrer les quatre informations comme un utilisateur classique. Mais le lecteur ne demandera pas 1’enregistrement
des données biométriques.

Au moment du contréle de 1’utilisateur, le lecteur demandera de poser sa main comme un utilisateur classique. Et le lecteur
fera « semblant » de contrbler les données biométriques de 1'utilisateur et acceptera dans tous les cas 1’utilisateur.

- Synchronise I’heure du lecteur avec I’heure de 1’ordinateur sur lequel est installé le logiciel ABIOCOM.

3.2.2.4.3. SUPPRIMER UN UTILISATEUR

Ce bouton permet de supprimer un utilisateur.

IMPORTANT
L’historique de ’utilisateur sera aussi supprimé.

3.2.2.4.4, MISE A L’HEURE

Ce bouton permet de forcer la mise a I’heure du lecteur.

INFORMATIONS

- La mise a I’heure des lecteurs est automatique en fonction de I’heure de I’ordinateur sur lequel est installé le
logiciel ABIOCOM.

- La mise a I’heure automatique s’effectue a 2h00 et a 3h00 du matin pour assurer les passages des heures d’été
et d’hiver.
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3.2.2.5. PARTIE S

Cette partie d’écran permet de paramétrer le lecteur.

Adresse D
Affichage 12H 7  false

Son activé 7 false

Délai d'alame de porte
restée ouverte (sec)

Délai d'ouverture 5
porte (zec)

Seuil de rejet 100

Mombre d'essais £

longueur code
d’ldentification

Mot de passe menu 1 1

Mot de passe menu 2

Mot de passe menu 3

Mot de passe menu 4

[0 IR - S TS R 8 ]

Mot de passe menu 5

* Emuler : activer lecteur
de carte en sortie ¥

* Emuler : cgde prefike 5

& envoyer

Activer |a saisie des  falze
codes mouvements ¥

false sortie : vérouillage

BB EJE TR B EJE B E ]

[ Appliquer

Adresse
Indiquez I’adresse du lecteur en communication en bus.

Affichage 12h ?
True (Vrai) : I’afficheur du lecteur indique I’heure sur systéme horaire sur 12 heures
False (Faux) : I’afficheur du lecteur indique 1’heure sur systéme horaire sur 24 heures

Son activé ?
True (Vrai) : Active le bip du lecteur
False (Faux) : Désactive le bip du lecteur

Délai d’alarme de porte restée ouverte (sec)
Indique en seconde avant prise en compte de I’information de I’accés non refermé.

Délai d’ouverture porte (sec)
Indiquez en seconde le temps d’activation de la commande de sortie de 1’ouverture de 1’acces.
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Seuil de rejet

Permet de paramétrer le seuil de rejet du lecteur biométrique.

Ce seuil est paramétré par défaut a 100. Plus ce seuil est bas, plus le lecteur biométrique est sévere avec
I’identification des utilisateurs.

Par exemple, régler a 70, le lecteur fait la différence entre des jumeaux.

Plus ce seuil est élevé, et plus le lecteur biométrique est tolérant.

Dans le cas ou les utilisateurs auraient du mal a s’identifier sur le lecteur, nous vous conseillons d’augmenter ce
seuil afin d’étre plus tolérant.

Nombre de rejet

Quand la main d’utilisateur n’est pas reconnue, c’est le nombre d’essais que 1’utilisateur peut effectuer avant de bloquer
son code identifiant.

Dans le cas ou le code d’un utilisateur est bloqué par des tentatives de lectures infructueuses, il suffit qu’un utilisateur
s’identifie pour débloquer le code.

Longueur code identification

C’est la longueur par défaut du code identifiant que ’utilisateur saisira.

ex si la longueur du code est 4.
L’utilisateur 1970, saisira le code 1970 puis posera sa main
L’utilisateur 12, saisira le code 12 puis la touche # puis posera sa main

Mot de passe
Les lecteurs biométriques possedent 5 menus de configuration.
Cette fenétre permet d’affecter un code d’acces a chaque menu du lecteur.

Par défaut :
Le menu 1 ale code d’acces 1
Le menu 2 a le code d’acces 2
Le menu 3 a le code d’accés 3
Le menu 4 a le code d’acceés 4
Le menu 5 a le code d’acces 5

Emuler : Activer lecteur carte en sortie

True (Vrai) : Activation de la sortie emulation lecteur de badge. En fonction de votre commande soit le
protocole Wiegand 26 bits soit le protocole MAGSTRIP (Data/Clock).
False (Faux) : Activation de la commande relais

Emuler : Code Préfixe a envoyer
Fonctionne uniquement dans le cas du Wiegand 26 Bits le préfixe du code site est par défaut a 50.

Activer la saisie des codes mouvements
Active la demande de saisie des codes mouvements des utilisateurs. Généralement utilisée pour la gestion du
temps de travail.
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3.3.UTILISATEUR(S)

3.3.1.

GESTION DES UTILISATEURS

Ce menu permet de visualiser, paramétrer et supprimer un utilisateur
Quand vous accédez a ce menu, vous visualisez la liste des utilisateurs déja paramétrés.

Le ABIOCOM - Interface de Contréle / Liste utilisateur(s)

(double clic sur ltilisateur pour I éditer ) NOMBRE D'UTILISATEUR(S) SUR ABIOCOM - 161 Nombre d'utilisateur(s) chargé par rapport au filtre : 161

1D Utilisateur Mom Prénom Matricule Autorisation Seuil de rejet Zone de temps Demigre mise 3 jour Demier lecteur. Profil Type enrdlement -
26 DURILAC Sandrine DR45965 ) 0 ) 26/05/2016 06:45:11 PORTE A standard

27 DURIMEL Nadia DN7836 ) 0 ) 06/07/2016 11:11:58 PORTE A standard

28 DUPOND-YIN  Alain ZER783 a 0 a 28/06/2016 16:42:44 PORTE A 1.PROFIL_TOTAL standard

29 DULAC Alphonse 459652 a 0 a 04/07/2016 12:35:41 PORTE A standard

30 ? ? 5 0 o 26/05/2016 06:15:43 PORTEB standard

A ZULUY Georges 0 0 0 29/06/2016 10:06:17 PORTE A standard

32 ZEDNA Alice 0 0 0 29/06/2016 10:15:43 PORTE A standard =
33 VIRAPINO Catherine 0 0 0 29/06/2016 11:28:24 PORTE A standard -
4 SARAYA Bisounia ) 0 ) 29/06/2016 11:37:57 PORTE A standard

35 SARAJEVO Catarina XCVB ) 0 ) 29/06/2016 11:39:28 PORTE B spécial

36 BYMOUSA Henri TOTAL_US_4ABCV 0 0 0 29/06/2016 11:49:12 PORTE A spécial

38 ? ? a 0 a 26/05/2016 06:15:43 PORTE B standard

39 ? ? a 0 a 26/05/2016 06:15:43 PORTE B standard

45 ? ? 5 0 o 26/05/2016 06:15:43 PORTEB standard

47 ? ? 0 0 0 26/05/2016 06:15:43 PORTE B standard

48 ? ? 0 0 0 26/05/2016 06:15:43 PORTE B standard

49 ? ? 5 70 0 26/05/2016 06:15:43 PORTE B standard

70 ? ? 5 0 ) 26/05/2016 06:15:43 PORTE B standard

78 ? ? ) 0 ) 26/05/2016 06:15:43 PORTE B standard

247 ? ? 0 0 0 26/05/2016 06:15:43 PORTE B standard

400 ? ? a 0 a 26/05/2016 06:15:43 PORTE B standard

456 ? ? a 0 a 26/05/2016 06:15:45 PORTE B standard

1000 ? ? 5 70 o 26/05/2016 06:15:43 PORTEB standard

1001 ? ? 5 70 0 26/05/2016 06:15:43 PORTE B standard

1002 ? ? 0 0 0 26/05/2016 06:15:46 PORTE B standard

101z ? ? 0 0 61 26/05/2016 06:15:46 PORTE B standard

1052 ? ? ) 0 ) 26/05/2016 06:15:46 PORTE B standard

1234 ? ? 5 0 ) 26/05/2016 06:15:43 PORTE B standard

1236 ? ? 0 0 0 26/05/2016 06:15:43 PORTE B standard

1287 ? ? 5 70 a 26/05/2016 06:15:43 PORTE B standard

1478 ? ? 5 0 a 26/05/2016 06:15:43 PORTE B standard >
‘ Tri par 1D ‘ ‘ Tri par Nom | Filtrer Liste prévisionnelle pour enrélement Zone de temps ” Jours Fériés H Profil d'acces

Pour modifier le paramétrage ou supprimer un utilisateur, double cliquez sur la ligne de 1’utilisateur :

®

ABIOCOM - Interface de Contrdle / Utilisateur

dal

B~ |[:'5,f.D?f2D1E

Code Idertification |2~D' |
Nom |[DULAC] |
Prénom |p'-‘-l|:uhnnse |
Matricule | 459652 |
Autorisation ||]' | l:l
Seuil de rejet ||]' | l:l
Zone de temps ||} | |T|::ujours | l:l
) Profil ) Permanert (®) Période autorisée  du:
|04/07/2m6
Endlement | | Enrdlement spécial |

| Appliquer ||

Fermer |
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" ABIOCOM - Interface de Contrale / Utilisateur -

Code Identification |25 |
Nom [DULAC |

Prénom |N|:-h-:nse |

Matricule |459652 |

Autorisation |[|' | I:I
Seuil de rejet |1]' | I:I
Zone de temps |[|' | |Toujour5 | I:I
() Profil ) Permanent ®) Pérode autorisée  du: au:
|04/07/2016 B~ | [o5r07/2018 ERd
Enrdlement | | Enrdlement spécial |
[ [

ID
Est le code clavier ou le numéro de badge associé a I’utilisateur.

Nom, Prénom et Matricule
Champs indicatifs

Autorisation

Permet de paramétrer les droit d’acces de 1’utilisateurs au menu de paramétrage des lecteurs HANDKEY
1 Permet d’accéder au menu 1

Permet d’accéder aux menus 1 et 2

Permet d’acceder aux menus 1,2 et 3

Permet d’acceder aux menus 1, 2,3 et 4

Permet d’accéder aux menus 1, 2, 3,4 et 5

u b~ WN

Seuil de rejet
Le seuil de rejet correspond a la tolérance du lecteur biométrique a lire forme de la main de 'utilisateur :

- Tres sévere 60

- Sévere 80

- Normal 100  Réglage par défaut
- Tolérant 150

- Tres tolérant 250

INFORMATIONS
- Par défaut quand le seuil de rejet est a 0, le seuil de rejet utilisé est celui paramétré dans le lecteur.
- Nous vous consiellons d’utiliser le seuil de rejet par défaut & 0 qui convient a la grande majorité des utilisateurs.

Zones de temps
Permet de paramétrer la zone de temps utilisée par I’utilisateur, c’est-a-dire ces horaires d’acces.

Profil
Le paramétrage permet de simplifier le parametrage des installations ou se trouvent beaucoup de lecteurs.
-50 -
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) Profil () Permanert (®) Période autorisée  du: au
|04/07/2016 B~ | [05/07/2016 ER

Vous avez la possibilité d’affecter une stratégie d’accés , selon 3 modes :

- Profil : c’est la politique d’acces du profil choisi (lecteur par lecteur) qui est appliquée pour I'utilisateur courant

[Id : Nom :
| 1 I l PROFIL_TOTAL J [¥] Profil Actf [ Permanent : si Période non cochée. |
Actif Lecteur Autonsation Seuilrejet  Zonetemps  Pérode Date début  Datefin
v lrortEA] 0 0 |01.ZoneTemps01 28/06/2016 | 03/07/2016
vl |PORTEB 0 0 00.Toujours [] |07/07/2016 | 07/07/2016

- Permanent : c’est la zone de temps qui est appliquée sur tous les lecteurs pour I'utilisateur courant

Zone de temps |{II | |Tnujnurs | |:|

- Période autorisée : c’est la zone de temps qui est appliquée sur tous les lecteurs pour I'utilisateur courant,
mais valable sur une période ( date de début inclus et date de fininclus )

Zone de temps |{|. | |Tnujnurs | |:|
d'l.l : au:
04/07/2016 B~ | [05/07/2016 ER

Dans ce cas présent, ['utilisateur posséde un acces sur une période autorisée allant du 04/07/2016
inclus au 05/07/2016 inclus ( soit 2 journées ).

Enro6lement Spécial

Permet de controler une personne uniquement a partir du code ID (code clavier ou code badge). Cette fonction
est utilisée quand la main de I’utilisateur ne peut étre lu par le lecteur (emputation de doigt, handicap de la
main).

IMPORTANT
Méme si le lecteur demande a I’utilisateur de poser sa main, le contrdle biométrique n’est pas effectué. Dans ce
cas la sécurité biométrique n’est plus assurée.

Enrdlement
Permet de déclencher I’enregistrement de la forme de la main de 'utilisateur.

Supprimer
Permet de supprimer I’utilisateur de la base de données et des lecteurs.

IMPORTANT
L’historique de 1’utilisateur sera aussi supprimé.

IMPORTANT
Quand un utilisateur quitte la Société, la CNIL impose la supression des données biométriques.
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3.3.2. LISTE PREVISIONNELLE POUR ENROLEMENT

Cette application permet de saisir des personnes a enréler prochainement.

Pour le lancer :

Utilisateur(s)
Depuis 1’application, cliquez sur ->

Liste prévizsionnelle pour enrdlement

Puis cliquez en bas sur -> |

L] ABIOCOM - Interface de Contrdle / Liste Prévisionnelle d'utilisateur(s) pour enrélement -

Liste prévisionnelle d'utilisateur(s) pour enroélement

Définir un nouve! utilisateur 3 enrdler prochainement

Nom : |DUPONT | Prénom : |S)'|Vi8| | Préfice Matricule : l:l
Matricule : | | Code |dentfication prévu | | | <-ler dispo ‘ & sigle sociéte : EDF.
® Tous O D&aEndlé O Enattente Endlement  filte sur Nom Prenom, Matricule, No-ld Lecteur : | |
clic droit souris sur la ligne "utilisateur”. pour 'enrdlement ou le sortir de |a liste Nb ligne(s) : 1
NoSeq Mom Prenom Matricule No-id Lecteur Operateur_Enrolement Lecteur_Enrolement Date_Enrolemert

T S =y
*

Saisir Nom et Prénom au minimum, puis cliquez sur e
Une ligne d’enr6lement en prévisionnel apparait, dans la partie tableau :
(] ABIOCOM - Interface de Contréle / Liste Prévisionnelle d'utilisateur(s) pour enrdlement [ ]

Liste prévisionnelle d'utilisateur(s) pour enrélement

Définir un nouvel utilisateur & enrdler prochainement

Nom : | | Prénom : | | Préfice Matricule : |:|
. ex, sigle société : EDF.
Matricule : | | Code Identification prévu : | | | «-ler dispo | ¢
® Tous () Déja Enrdlé () En attente Enrdlement filtre sur Nom Prenom, Matricule, No-ld Lecteur : | |
clic droit souris sur |a ligne “utilisateur”, pour I'enrélement ou le sortir de |a liste Mb lignefs) : 1
MoSeq MNom Prenom Matricule Mo4d Lecteur Operateur_Enrolement Lecteur_Enrolement Date_Enrolement
Mo oo e it
* Me rien faire

Sortir cet utilisateur de la liste

Enréler cet utilisateur

Faire clic droit sur la ligne, pour afficher le menu contextuel, dans lequel vous trouverez notamment
le menu pour enr6ler I'utilisateur.

Dans cette application, il est possible d’affecter automatiquement a I’utilisateur un 1*' code
d’identification lecteur disponible, ou le saisir manuellement. Il est possible également de saisir un
matricule qui peut-étre préfixé par un contenu saisi dans la zone (Préfixe Matricule).

Le bouton , permet de supprimer d’un coup, tous les utilisateurs déja enrolés dans le réferentiel
prévisionnel.
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3.3.3. EVOLUTION DEPUIS LA VERSION V4G-API AVEC LA SOLUTION ABIORFID

@ ABIOCOM - Interface de Contréle / Utilisateur — =

Code |dentification |‘lH"-:'E'-I"}E"EL |
Nom |FARIOBULO |

cliguer surbadge si remise

Prénom |Y':'ha” |

Matricule |
mifare

Autorisation ||]'

{UID-MiFare:0D-30-E5-FA}
A} Seuil de rejet ||]'

Zone de temps ||]' | |Toujours

() Profil (® Permanent () Période autorisée  du : au
[23/05/2018 | [23/05/2018

Enrdlement Enmblement spécial

Appliquer Fermer Supprimer

Les fonctions ci-dessous se rapportent & I'usage de la solution ABIORFID - Procédures de stockage du gabarit biométrique de Iutilisateur courant sur badge MiFare :

Stocker sur badge Mifare son gabarit si présent en base de données. Infos sur badge 7 Obtenir son gabarit depuis un lecteur, puis le stocker sur badge Mifare.

Depuis la V4G-API, la fiche utilisateur fait apparaitre dans sa partie
inférieure, le module lié a la solution ABIORFID pour la gestion de la
biométrie sur badge MiFare : Stockage, Controle et Lecture d’un badge.
NB. Disponible uniquement sur I'IHM Windows ABIOCOM

Dés qu’un utilisateur est badgé au format ABIORFID,

une signalétique apparait sur sa fiche, indiquant 1’identifiant de son badge.

NB. Disponible sur ['ITHM Windows ABIOCOM et I'THM WEB ABIOCOM. En revanche, la procédure de
remise d’'un badge au format ABIORFID s’exécute que sur ['IHM Windows ABIOCOM.
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3.3.4. EVOLUTION DEPUIS LA VERSION VA4G(TURBOV7+)-API

Depuis la version V4G (TurboV7+), le serveur ABIOCOM integre un mode de traitement simultané pour gérer
les événements venant des lecteurs, dans le but d’accélérer les diffusions d’enr6lement ou de suppression, en
adaptant le paramétrage maximum du nombre de threads qui est lié a la puissance hardware du serveur
ABIOCOM. Section Turbo dans le menu [Parametres généraux].

L) ABIOCOM - Interface de Contréle / Paramétres Généraux [= 1o [
Paramétres généraux | Gestion de I'historiaug I Choix événement(s) & tracer I Zones de Temps I Jours Fériés I Accés & 'Application I Profils d'accés |
| Sauvegarde des données biométriques dans la‘hase de données |t:r:ue | l:l Activer mode empreinte biométrique que sur badge l:l
Type de format du fichier d'exportation des logs |abi"-‘“ ime | l:l Activer le mode rapide du monitoring lecteur(s) l:l
Format du nom du fichier d'exportation des logs |Lf-H3_{ jj}{mm}{a=aa} | l:l Quota max des evenements en attente de la veille l:l
Extension du fichier d'exportation des logs | = ETE | l:l Activer rapports de comptage d'accés (pair/impair) l:l
Ervegistrement ulisateur depuis un lscteur [£a1ze | [L] (R Unité(s) ABIORFID de stockage biométrique sur badge Mfare :
Affichage des fenétres en mode « Expert » |E¥SE | l:l Adresse IP baitier(s) ABIORFID
Affichage des icones du menu général |'”"“E | l:l
Délai de linactivité en secondels) déclenchant la déconnexion |300 | l:l
Activer le module de paramétrage du Server Web embargué |"“"'“E | l:l
Crypter la donnée biométrique dans |a base de données g; l:l
@5
(=53
@5
@5
@s
Talérance entre gabarit en base et demier passage lecteur |7 l:l
Rendre visible l2 [ code idertfication | ié au gabarit biométrique |'"-'“E | Vérfier |a non uricité du gabarit aprés enrdlement false l:l
Supprimer |'utilisateur en alame de tentative infructueuse (depuis 48h) |f‘31SiE | l:l Activer mode mulitiches (t_Tubo_ModeMulttaches ) l:l
MNombre d'essais autorisé pour identifier |'Utilisateur I:I l:l Nb Max taches simultanges {t_Turbo_Temp_MaxThreads ) l:l
M Nb max tentative(s) sur Com ( max_tentative_OpenCom ) l:l
Paramétre(s) par defaut

Activer mode multitaches (t_Turbo_ModeMultitaches ) |:|

true=multitache activé / false=multitache non activé

MNb Max taches simultanées (t_Turbo_Temp_MaxThreads ) I:l

Peut varier de 12 a 9999 : garder le paramétre a 32 (CPU 32/64 bits doté de 2 Vcpu et 4 GO de RAM)

Mb max tentative(s) sur Com { max_tentative_OpenCom ) I:I

Insistance en nombre de tentative(s) pour contacter un lecteur en mode Thread (Multitache).
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Quand le mode Turbo est activé, I’écran de surveillance affiche en temps réel, le nombre de « Threads » en
cours d’exécution précédé par le mot « Turbo : ». Ce compteur varie en fonction de la charge des travaux en
cours du serveur ABIOCOM.

[ Vendredi 15/06/2018 i%

Logs Ewén Ecoute-Service (estDemane)

Mettre "Hors Fonction’ —> I'écran de surveillance Vider I'écran de surveillance -

Etat{s} lecteurls) | Demierfs) événement(s) | Commande(s) en attente | Demiers

Alamme a 1 ftmawerfrudueuselJoundopeaetﬂs”

Etat(s) lecteurs) :

192.168.1.212
192.168.1.215

Fanction

Contrile d'acces |/

Contrile d'accés

DISPONIBLE
DISPONIBLE

192.168.1.217

Contrile d'accés

DISPONIBLE

192.168.1.221

Contrile d'accés

DISPONIBLE

1592.168.1.225

Cortrile d'accés

DISPONIBLE

192.168.1.214

Contrile d'accés

DISPONIBLE

192.168.1.211

Contrile d'accés

hors_service

W | = oo | W~ | & B

1592.168.1.213

Contrile d'accés

hars_service

=

192.168.1.216

Contrile d'accés

hors_service

Quand le mode Turbo n’est pas activé, I’écran de surveillance affiche 0 précédé par « ----- Dow,

Vendredi 15/06/2018 18:28:18

Ecoute-Service (est Démarré)

Mettre 'Hors Fonction’ —> I'écran de surveillance Vider I'écran de surveillance

Etatis) lecteurs) | Demier(s) événement(s) | Commandeds) en atterte | Demiers

I.Na'meatlopmt ion fterid]'vei'fmd‘ueusel.loundoperdeu{s”

Etat(s) lecteur(s) :

Port
192.168.1.212
192.168.1.215

Fanction

Contrile d'accés /

Cortrole daccés

Statut Etat
DISPONIBLE
DISPONIBLE

192.168.1.217

Cortréle daccés

DISPONIBLE

152.168.1.221

Contréle daccés

DISPONIBLE

192.168.1.225

Contréle daccés

DISPONIBLE

152.168.1.214

Contréle daccés

DISPONIBLE

192.168.1.211

Cortrdle d'accés

hors_service

W | = 0| w -~ & | R

192.168.1.213

Contréle daccés

hors_service

=

192.168.1.216
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Rapports

Cette application permet d’obtenir I’historique des acces utilisateurs
Pour le lancer :
Utilisateur(s)

Depuis I’application, cliquez sur ->

. . Rapport
Puis cliquez en bas sur ->

Lecteur

Type de rapport :
|TDUS | l:l ‘Hlaonque (@pport simple) | I:l
du au:
Périnde |DB\/|]7/’2016 B~ | ‘03/07/2016 [ | Fittre: cible action Nom, Prenom, Matricule, |dentifiant
[Tous &= | |
Profil © [TOUS | =]

Mombre de ligne(s) : 3

Date, heurs Idertifiart Nom Prénom Matricule Profil Evénement

08/07/2016 15:21:20 | 1966 7 ? AUTORISATION_ACCES FORTEEB
08/07/2016 15:21:36 ? ? AUTORISATION_ACCES FORTEB
08/07/2016 15:21:48 ? 7 ERREUR_AUTHENTIFICATION | PORTE B

Par défaut I’application se positionne sur la période correspondant au jour courant.

Cliquez sur Bxsouter , pour obtenir I’historique trié par ordre croissant Date et Heure.

Vous avez la possibilité de modifier les périodes, d’exporter au format csv et de changer le type de
rapport.

Les types de rapport disponibles (si rapports de comptage d’accés pair/impair activés)

Type de rapport : A
|Hi5{ovique Feppartsmic) " | l:l ABIOCON - Interface de Contrle / Une valeur est 2 saisir,
Chaisir un ot :

Choigir un Rapport :

Historique {rapport simple) ~
Historique {rapport complet)
Liste utilsateurs

Joumnal opérateur(s).

Le rapport ‘Journal
opérateur(s)’ apparait que si
I’opérateur courant est un
administrateur.

pie : 01 69 0 54 53 www.abiova.com
SAS au capital de 35 000 euros - 479 465 650 RCS Ewry ' g
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3.4.EXECUTER UNE ACTION

Permet d’arréter ou de démarrer le service ABIOCOM.

Le service ABIOCOM assure la communication entre la base de données et les lecteurs paramétres.

Quand le service ABIOCOM est arrété, les événements, la création, modification ou suppression d’utilisateurs
ne sont plus pris en compte par le logiciel.

Cependant, les lecteurs possédent un historique des actions en local. Tous les évenements (& hauteur de
I’historique des lecteurs) seront récupéreés lors de la mise en marche du service.

Pour arréter le service ABIOCOM

Cliquez sur « Exécuter une action » puis « Ecoute-Service » et « Arréter »

_> Exécuter une action J

E Ecoute-Service (est Démarré) » Démarrer tion v

L J.‘L Arréter lance

Pour démarrer le service ABIOCOM

Cliquez sur « Exécuter une action » puis « Ecoute-Service » et « Démarrer »

—} Exécuter une action J

= Exécy @ Démarrer E Ecoute-Service (est Arrété)

E Ecrar _ Arréter

Les rives de Seine - 10, quai de la Borde - 91130 Ris Orangis
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3.5.ECRAN DE SURVEILLANCE

Cet écran permet de visualiser :

L’état du service de communication ABIOCOM (A)

L’état des lecteurs

Les derniers événements réceptionnés des lecteurs

Les commandes en attente de réception des lecteurs

Les derniers passages interceptés sur les lecteurs (B)

L’alarme autoprotection / tentative infructueuse (toutes les alertes de ce type).
Le journal operateur(s) (tragabilité des actions opérateur(s) au sein du logiciel)

(A)

A

oo =

R Tl

ABIOCOM - Interface de Contréle / Ecran de Surveillance

[ Vendredi 17/03/2017 16:24:09 |

= O ==
Ecoute-Service (est Démarré)

Bulletin Général:

Vérfication du 17/03/2017 a 16:24:03 - Alerte VERTE : Tous les lecteurs communiquent, soit
-> [2/2 en ligne].

Mettre "Hors Fonction® — I'écran de surveillance Vider I'écran de surveillance

I Alarme autoprotection / tentative infructueuse I Joumal operateur(s) |

Etat(s) lecteurls) | Demier(s) événement(s) I Commande(s) en atterte I Demiers
Eat(s) lecteuns) :
Id lecteur Lecteur Fonction Statut

D—-m

HP3000_PORTE_AGORA | 192.168.1.214 | 3001 Cortréle d'accés | Actif EN_COURS_DE_COMMUNICATION

ABIOCOM - Interface de Contréle / Ecran de Surveillance

[ Vendredi 17/03/2017 16:2557 |

Bulletin Général:
Vérfication du 17/03/2017 a 16:25:52 - Alerte VERTE : Tous les lecteurs communiquent, soit
-> [2/2 en ligne].

Mettre "Hors Fonclion® —> I'écran de surveillance Vider I'écran de surveillance

| Etat(s) lecteuris) I Demier{s) événement(s) I Commande(s) en atterte | Demiiers passages |.Narrne autoprotection / tentative infructueuse | Joumal operateur|s) |

Ecoute-Service (est Démarr

100 demiers passages :
N® Date, heure Identifiant MNam Frénom Matricule Evénement Lecteur
D- s 175820 A28 | PGS0 Dl ATORSATN.JCEES HPSOLPORTE GO
16/03/2017 17:44:28 | 3838888888 | BADGE_8838382828 AUTORISATION_ACCES | HKIl_Enraleur
9364 |16/03/2017 17:23.50 8888383888 |BADGE_ 8883883838 AUTORISATION_ACCES | HKIl_Enraleur
9363 |16/03/2017 17:23:28 8888383888 |BADGE_ 8883283838 AUTORISATION_ACCES | HKIl_Enraleur
9360 | 16/03/2017 16:21:14 | 7777777777 |? ? AUTORISATION_ACCES | HKIl_Enraleur
5355 | 16/03/2017 16:20:32 | 9995959959 | DOUDOUMY Alfred AUTORISATION_ACCES | HKIl_Enraleur
9358 | 16/03/2017 16:19:32 | 9995999959 |DOUDOUMY Alfred AUTORISATION_ACCES | HKIl_Enraleur
9356 | 16/03/2017 16:18:58 | 9995959959 | DOUDOUMY Alfred AUTORISATION_ACCES | HKIl_Enraleur
9355 | 16/03/2017 16:18:10 | 9995999959 |DOUDOUMY Alfred AUTORISATION_ACCES | HKIl_Enraleur
9354 | 16/03/2017 16:15:54 | 9395999959 |DOUDOUMY Alfred AUTORISATION_ACCES | HKIl_Enraleur
9353 | 16/03/2017 15:42:18 | 7777777777 |? ? AUTORISATION_ACCES | HKIl_Enraleur
9350 | 16/03/2017 14:51:06 | 4444444444 |2 ? AUTORISATION_ACCES | HKIl_Enraleur
9345 | 16/03/2017 14:50:26 | 4444444444 |2 ? AUTORISATION_ACCES | HKIl_Enraleur
9347 | 16/03/2017 14:48:48 | 7777777777 |? ? AUTORISATION_ACCES | HP3000_PORTE_AGORA
9345 | 16/03/2017 14:46:18 | 7777777777 |? ? AUTORISATION_ACCES | HKIl_Enraleur

-58-
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3.5.1. ETAT(S) DES LECTEURS

ID_lecteur
Lecteur

IP

Port
Fonction

Statut

Etat(s) lecteurls) | Diemier(s) événement(s) | Commande(s) en attente | Demiers passages
Etat(s) lecteuris) :

Port Fonction

Entrée Principale  132.168.1.211 | 3001 Contrile d'accés | Actif EM_COURS_DE_COMMUNICATION

Salle Informatique | 192.168.1.213 Contréle d'accés DISPONIBLE

Numéro d’identification du lecteur dans la base de données
Nom du lecteur

Adresse IP du lecteur

Port de communication du lecteur

Fonction du lecteur (Contrdle d’accés ou Enrdleur)

Actif / Inactif

Si le paramétre ci-dessous est ‘true’ dans [Parametres généraux]

Activer le mode rapide du monitoring lecteur(s) |:|

Etat du lecteur géré : 2 états :
DISPONIBLE
PERTE_DE_COMMUNICATION

e Sile parametre ci-dessous est ‘false’ dans [Parametres généraux]

Activer le mode rapide du monitoring lecteur(s) |:|

Etat du lecteur géreé : 3 états :
DISPONIBLE
EN_COURS DE_COMMUNICATION
PERTE_DE_COMMUNICATION

Les rives de Seine - 10, quai de la Borde - 91130 Ris Orangis
Teléphone : 01 69 49 61 00 - Télécopie : 01 69 02 54 53
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3.5.2. DERNIERS EVENEMENTS

Ce menu indique les derniers événements receptionnés des lecteurs :

Etat(s) lecteuns) | Demier(s) événement(s) | Commande(s) en attente

Demierjs) evenementis) {+ récent au +ancien) / 100 lignes au maximum sont chargées dans cette feville) -
id Date_Heure Lecteur Code_Even PseudoCode_Even Cible Source
30/12/2015 09:41:00 | Entrée Principale RSI_DLF_LEAVE_COMMAND_MODE
2n 3041272015 09:36:03 | Entrée Principale | 72 ABIOCOM_USER_ENROLLED_TO_DATABASE | 152.168.1.211 |COMPUTER - ABIOCOM SERVICE
270 | 30/12/2015 09:36:00 | Entrée Principale | 1 RSI_DLF_USER_ENROLLED 0000000202 | DOODOO1969
265 | 30/12/2015 09:35:46 | Entrée Principale | 72 ABIOCOM_USER_ENROLLED_TO_DATABASE | 152.168.1.211 |COMPUTER - ABIOCOM SERVICE
268 | 30/12/201509:3%:44 | Entrée Principale | 1 RSI_DLF_USER_ENROLLED 0000000206 | DOODOO1969
267 | 3071272015 09:35:38 | Entrée Principale | 72 ABIOCOM_USER_ENROLLED_TO_DATABASE | 152.168.1.211 |COMPUTER - ABIOCOM SERVICE
266 | 30/12/2015 09:35:34 | Entrée Principale | 1 RSI_DLF_USER_ENROLLED 0000000205 | DO0ODOO1969
265 | 30/12/2015 09:34:32 | Entrée Principale | 9 RSI_DLF_ENTER_COMMAND_MODE 0000001969 | DOODOOOODO
264 3071272015 09:34:30 | Entrée Principale | 7 RSI_DLF_IDENTITY_VERIFIED 0000001965 | DOODODOODO
263 | 30/12/201509:34:24 | Entrée Principale | 10 RSI_DLF_LEAVE_COMMAND_MCODE 0000001969 | DODDODOODO
262 |30/12/2015 09:34:24 | Entrée Principale | 98 ABIOCOM_USER_REMOVED_PROCESSUS 202 COMPUTER - ABIOCOM SERVICE
261 30/12/2015 09:34:20 | Entrée Principale | 1 RSI_DLF_USER_ENROLLED 0000000202 | OOODOO1969
260 3071272015 09:34:12 | Entrée Principale | 38 ABIOCOM_USER_REMOVED_PROCESSUS 20 COMPUTER - ABIOCOM SERVICE
253 | 30/12/201509:34:10 | Entrée Principale | 1 RSI_DLF_USER_ENROLLED 0000000201 | DOODOO1969
258 | 30/12/2015 05:32:56 | Entrée Principale | 9 RSI_DLF_ENTER_COMMAND_MODE 0000001969 | DOODOOOODO
257 | 3071272015 09:32:54 | Entrée Principale | 7 RSI_DLF_IDENTITY_VERIFIED 0000001965 | DOODODOODO
256 | 30/12/201509:33:31 | Entrée Magasin |51 ABIOCOM_USER_MEMORY_TO_READER 192.168.1.212 |COMPUTER - ABIOCOM SERVICE
30/12/2015 09:32:54 | Entrée Principale |10 RSI_DLF_LEAVE_COMMAND_MODE 0000001969 | 0OODOOOODO
Id Indique le numéro d’identification dans la base de données
Date_ Heure Indique la date et heure de I’événement
Lecteur Indique le nom du lecteur ou s’est produit 1’événement

Code évenement La liste des codes événements est documenté dans le chapitre « DEFINITION DES
CODES EVENEMENTS ».

Pseudo code evénement Désignation du pseudo de I’évenement tel que présenté dans le protocole du
constructeur

Cible Identification de I’utilisateur / du lecteur qui a provoqué 1’événement

Source Identifie qui est le destinataire de 1’événement.

Les rives de Seine - 10, quai de la Borde - 91130 Ris Orangis
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3.5.3. COMMANDE EN ATTENTE

Cette fenétre indique les commandes non réceptionnées par les lecteurs.

| Etatis) lecteurls) | Demierls) événement(s) | Commandels) en attente |
Demier(s) evenement(s) en attente de it (+récent au +ancien) / 100 lignes au maamum sont chargées dans cette feuille)

id Date_Heure_initiale Demiere_Reprise Lecteur Code_Even PseudoCode_Even Cible Source En_#ttente_{Source}#{listeCible(s)}

304122015 09:36:00 | 06/01/2016 10:45:24 | Entrée Principale | 1 RSI_DLF_USER_ENROLLED | DODDDDD202 | 0000001965 | 152.168.1.211,3001#152.168.1.212,3001
268 3011272015 09:35:44 | 06/01/2016 10:45:24 | Entrée Principale | 1 RSI_DLF_USER_ENROLLED | 0000000206 | 0000001969 | 192.168.1.211,30014192.168.1.212,3001
266 |30112/201509:35:34 | 06/01/2016 10:45:24 | Entrée Principale | 1 RSI_DLF_USER_ENROLLED | D0ODODD0205 | 00000015965 | 152.168.1.211,30014152.168.1.212,3001
264 3011272015 09:34:30 | 06/01/2016 10:45:24 | Entrée Principale | 7 RSI_DLF_IDENTITY_VERIFIED | 0000001369 | 0000000000 | 132.168.1.211,30014132.163.1.212,3001
257 301122015 09:33:54 | 06/01/2016 10:45:24 | Entrée Principale | 7 RSI_DLF_IDENTITY_VERIFIED | 0000001969 | 0000000000 | 192.168.1.211,30014192.168.1.212,3001

Dans un fonctionnement normal, la liste des commandes en attente est vide
La liste des commandes en attente peut se remplir dans les cas suivants :
- Perte de communication avec un ou plusieurs lecteurs
- Surcharge des événements aux heures de pointes des passages des utilisateurs.

INFORMATIONS
Aux heures creuses avec tous les lecteurs qui communiquent correctement, si cette liste n’est pas vide cela signifie
que le serveur ou est installé le logiciel ABIOCOM est sous dimensionné.

3.5.4. DERNIERS PASSAGES

Cette fenétre indique les événements liés aux utilisateurs utilisant les lecteurs biométriques

| Etatis) lecteur(s) | Demieris) événementis) | Commande(s) en atterte | Demiers passages |

100 demiers événemeants

N* Date, heure Idertifizart Nom Prénom Matriculs Evénement Lecteur
LENTES  Pascal AUTORISATION_ACCES  Salle Informatique
15/D4/2016 11:41:04 | 1969 LENTES |Pascal AUTORISATION_ACCES | Entrée Principale
15/D4/2016 11:41:00 | 19639 LENTES |Pascal AUTORISATION_ACCES | Entrée Principale

Les rives de Seine - 10, quai de la Borde - 91130 Ris Orangis
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3.5.5. ALARME AUTOPROTECTION / TENTATIVE INFRUCTUEUSE
| Etat(s) lecteurls) | Demierfs) événement(s) | Commandeis) en attente | Demiers | Alarme autoprotection / tentative infructueuse |
Fitre sur type alamme |Tuus | l:l événement d'alamme sélectionné :
Mo : I:I date_heure : statut l:l
Fittre: sur statut alame |Tuus | l:l
|
statut_alete ip_origine port_origine
02/12/2016 17:07:24 : Autoprotection déclenchée sur lecteur [ Nom / IP # Port ]-> [ PORTE B SPECIALZ / 192.168.1.215.7 3001 ] 152.168.1.215
02/12/2016 16:58:00 : Autoprotection déclenchée surlecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 192.168.1.215 7 3001] [192.168.1.215
8670 | 02/12/2016 16:52:43 Alame : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 192.168.1.215 /3001 ] | 192.168.1.215 | 3001
8669 | 02/12/2016 16:51:14 Alame : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 192.168.1.215 /7 3001 ] | 192.168.1.215 | 3001
8668 |02/12/2016 16:45:20 Alarme : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 1592.168.1.215 / 3001 ] | 192.168.1.215 | 3001
8667 |02/12/2016 16:45:38 Alarme : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 1592.168.1.215 / 3001 ] | 192.168.1.215 | 3001
8666 | 02/12/2016 16:45:10 Alarme : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 1592.168.1.215 / 3001 ] | 192.168.1.215 | 3001
8665 | 02/12/2016 16:44:30 Alarme : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 1592.168.1.215 / 3001 ] | 192.168.1.215 | 3001
8664 |02/12/2016 16:43:54 Alarme : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 1592.168.1.215 / 3001 ] | 192.168.1.215 | 3001
8663 |02/12/2016 16:42:54 Alarme : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 1592.168.1.215 / 3001 ] | 192.168.1.215 | 3001
8662 | 02/12/2016 16:39:20 Alarme : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 1592.168.1.215 / 3001 ] | 192.168.1.215 | 3001
8661 |02/12/2016 16:38:54 Alarme : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 1592.168.1.215 / 3001 ] | 192.168.1.215 | 3001
8660 | 02/12/2016 16:38:50 Aarme : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIAL2 / 152.168.1.215 /3001 ] | 192.168.1.215 | 3001
8605 | 02/12/2016 16:38:16 Aarme : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIAL2 / 152.168.1.215 / 3001 ] | 152.168.1.215 | 3001
8658 |02/12/2016 16:38:06 Alame : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] > [ PORTE B SPECIALZ / 192.168.1.215 /3001 ] | 192.168.1.215 | 3001
8657 |02/12/2016 16:35:20 Alamme : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] -> [ PORTE B SPECIALZ / 192.168.1.215 /3001 ] | 192.168.1.215 | 3001 >

1) Cliquez sur la ligne désirée pour le sélectionner :
| Etatls) lecteurs) | Demier(s) événement(s) | Commande(s) en attente | Demiers | Alame autoprotection / tentative infructususe |

‘ I:l événement dalame sélectionné :

No: |B672 date_heure - |02f12/2016 17:07:24 | statut - l:l
Fitre sur statut alzme [
e surst slome [ous & e toratoction s sreca [Nem 7 7Pt 15 [FORTED :
SPECIAL2 / 192.168.1.215 / 3001 ]

statut_alerts dlete ip_origine port_origine -~
02/12/2016 17:19:.04 Mamme : Autoprotection déclenchée surlecteur [ Nom / IP / Port | -» [PORTE B SPECIALZ / 152.168.1.215 /30011 | 192.168.1.215 | 3001
02/12/2016 17:07:24 Alarme : Autoprotection déclenchée surlecteur [ Nom / IP / Port | -> [ PORTE B SPECIALZ / 152,168 3215 /3001 ] | 152.168.1.215 | 3001

o071 |nasaamnic e.co.nn | I Mm . Mebmmembm bt AZmdmbeZin o lembs e Kl 710 7 Dt 1 < 1 DADTE B COEFIALJ#467 1£0 4 HE /90011 | 169 160 1 94E | 301

Filtre sur type alamme |Tuus

Pour prendre en compte, cliquez sur [Prise en compte]

2) Pour Acquitter cette ligne par la suite, y revenir de la méme maniére en ayant filtré au préalable le statut en
alarme avec [Prise en compte]

| Exat(s) lecteurls) | Demieris) événemen(s) | Commandefs) en atterte | Beriers Alame autoprtection / tentative infructuzuse |
| |:| événement d'alame sélectionné

No: |B672 date_heure : ‘02!12;’2016 17:07:24 | statut © |pec
Filtre: sur statut alame |Prise en compte \t“El — -
Alame : Autoprotection déclenchée sur lecteur [ Nom / IP / Port ] = [ PORTE B -
SPECIAL2 / 152.168.1.215 / 3001]

No date_heure statut_alete alerte ip_origing port_origine
02/12/2016 17:07:24 | pec Alame : Autoprotection déclenchée surlecteur [ Nom / IP / Port ] -= [ PORTE B SPECIALZ / 152.168.1.215 /3001 | | 192.168.1.215 3001
25/11/2016 13:30:02 | pec Alame : Autoprotection déclenchée surlecteur [ Nom / IP / Port | == [ PORTE B SPECIALZ / 19236877215 / 3001 ] |192.168.1.215 | 3001

17/11/2016 17:37:00 | pec Alame : Autoprotection déclenchée surlecteur [ Nom /1P / Port ] -= [ FORTE B AL2 /192.168.1.215 / 3001 ] | 192.168.1.215 | 3001

Filtre: sur type alarme |qus

Pour acquitter, cliquez sur [Acquittement]
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3.5.6. JOURNAL OPERATEUR(S)

L’onglet [Journal operateur(s)] :

| Etat(s) lecteur(s) I Demier(s) événements) I Commande(s) en attente I Demiers Alamme autoprotection / tentative infructususe | Joumal operateur(s)

100 demiéres actions du joumal operateur(s) :

No Date_Heure Operateur_Login Operateur_Host Operateur_Action Awction_Cible Action_Cible_Info -

» 18/01/2017 10:53:07  Admin SRVSQL2008U5(192.168.1.242)  AbiocomCil.Menu.EcranDeSurveillance OK Windowslhm Réussite Accés -»> Menu EcranDe,
559 18/01/2017 10:47:22 | Admin SRVSQL2008L5(152.168.1.242) | Abiocom(Ctl. Menu Licencelogiciel OK Windowslhm Réussite Accés -> Menu Licencell =
558 18/01/2017 10:41:32 | Admin SRVSQL2008U5(192.168.1.242) | AbiocomCtl.Menu Version OK Windowslhm Réussite Accés -> Menu Version :
557 18/01/2017 10:41:26 | Admin SRVSQL2008U5(152.168.1.242) | AbiocomCil. Connexion OK Windowslhm Mot de passe vérfié. Accés Ouver
b6 18/01/2017 10:41:16 | Admin SRVSQL2008U5(192.168.1.242) | AbiocomCtl.Menu Version OK Windowslhm Réussite Accés -> Menu Version
hah 18/01/2017 10:40:25 | admin WebClient AdesselP(152.168.1.49) | AbiocomWeb. Menu. Version OK Weblhm Réussite Accés -»> Menu Version :
b4 18/01/2017 10:40:23 | admin Web(Client AdesselP{1592.168.1.45) | AbiocomWeb.Connexion OK Weblhm Mot de passe vérfié. Accés Ouver
553 18/01/2017 10:37:01 | Admin SRVSQL2008U5(152.168.1.242) | Abiocom(Cil. DéconnexionAutomatique O K Windowslhm Le délai de 500 secondes dinactiv
552 18/01/2017 10:20:52 | Admin SRVSQL2008U5(192.168.1.242) | AbiocomCtl.Menu Version OK Windowslhm Réussite Accés -> Menu Version
851 18/01/2017 10:13:19 | Admin SRVSQL2008U5(192.168.1.242) | AbiocomCil. AccesRapports OK Windowslhm Réussite -> Acces au module des
550 18/01/2017 10:02:54 | Admin SRVSQL2008U5(192.168.1.242) | AbiocomCil.Menu.EcranDeSurveillance OK Windowslhm Réussite Accés -> Menu.EcranDe.
h45 18/01/2017 10:02:41 | Admin SRVSQL2008U5(152.168.1.242) | AbiocomCil. Connexion OK Windowslhm Mot de passe vérfié. Accés Ouver
48 17/01./2017 17:05:30 | admin WebClient AdesselP(152.168.1.84) | AbiocomWeb. Menu. Utiisateurs OK Weblhm Réussite Accés -> Menu. Utiisateu
h47 17/01/2017 17:05:28 | admin WebClientAdesselP{192.168.1.84) | AbiocomWeb. Enrdlement Spécial OK 1 Enrélement spécial utilisateur D =
h6 17/01/2017 17:03:21 | admin Web(ClientAdesselP{192.168.1.84) | AbiocomWeb. LitilisateurConsultation 1 Consultation de l'utilisateur 1D = 1
hd4h 17/01/2017 17:03:17 | admin WebClientAdesselP{152.168.1.84) | AbiocomWeb. Menu. Liilisateurs OK Weblhm Réussite Accés -> Menu. Ltilisateu
bdd 17/01/2017 17:03:08 | admin WebClient AdesselP(152.168.1.84) | Abiocom\Web Connexion QK Weblhm Mot de passe verfie. Accés Quver
h43 17/01/2017 17.00:22 | Admin SRVSQL2008U5(152.168.1.242) | Abiocom(Cil. DéconnexionAutomatique O K Windowslhm Le délai de 500 secondes dinactiv
h42 17/01/2017 16:48:08 | admin WebClientAdesselP{152.168.1.46) | AbiocomWeb. Menu. Liilisateurs OK Weblhm Réussite Accés -> Menu. Utilisateu -

<] m [ >

La colonne Operateur_Host, indique la machine d’origine de 1’opérateur, li¢ a sa navigation au sein du logiciel,
sous la forme {Nom de I’hote}({Adresse IP}) : exemple -> SRVSQL2008US(192.168.1.242)

Dans le cas, ou I’opérateur a utilisé la version Web du logiciel, la colonne Operateur_Host est,
sous la forme WebClientAdresselP({Adresse IP}) : exemple -> WebClientAdresselP(192.168.1.84)

I’opérateur administrateur uniquement, a la possibilité d’extraire des informations du ‘journal opérateurs(s)’,
en passant par la fonction [Rapports] du logiciel. (voir chapitre Rapports).

. ABIOCOM - Interface de Contréle / Rapports == -
Rapports
Type de rappot :
[Jaumal opérateuris) |
du au
Pérode [18/01/2017 T~ | [ls/1/2017 o~
dortfiert [Bous] | [ ] File: Host / Action / Cible
L 1 Nombre de ligne(s) : 16

No Date_Heure Operateur_Identifiant Operateur_Host Operateur_Action Action_Cible Action_Cible_nfo ~

» 18/01/2017 10.02:41 | Admin SRVSQL2008US(152.168.1.242) | AbiocemCil Connexion OK Windowshm | Mot de passe vérfié. Acoss Ouvert. Stratégie:admil
550 18/01/2017 10:02:54 | Admin SRVSQL2008US(192.168.1.242) | AbiocomCil Menu.EcranDeSurveillance OK | Windowslhm Réussite Acces -> Menu EcranDeSurveillance : [
551 |18/01/2017 10:1318 | Admin SRVSQL2008US(192.168.1.242) | AbiocomCll pports 0K Réussite > Acces au module des Rapports : [ Win
552 18/01/2017 10:20:52 | Admin SRVSQL2008US(192.168.1.242) | AbiocomCil Menu. Version OK ‘Windowslhm Réussite Acces -> Menu Version : [ Windowslhm |
553 | 12/01/2017 10:37.01 | Admin SRVSQL2008US(192.168.1.242) | Abiocom(Cll.Dé ue.0K Le délai de 900 secondes dinactivité a expi : Déc _
554 18/01/2017 10:40:23 | admin WebCli (192.168.1.49) Connexion OK ‘Weblhm Mot de passe vérfié. Accés Ouvert. Stratégie:admin -
555 | 18/01/2017 10:40:25 | admin WebClientAdesse|P(192.168.1.49) | AbiocomWeb. Menu Version.OK Weblhm Réussite Accés -> Menu Version : [ Weblhm |
556 | 18/01/2017 10:41:16 | Admin SRVSQL2008US(152.168.1.242) | AbiocomCl. Menu Version.OK Windowshm | Réusste Accés -> Menu Version : [ Windowslhm |
557 | 18/01/2017 10:41.26 | Admin SRVSQL2008US(152.168.1.242) | AbiacomCll. Connexion OK Windowshm | Mot de passe vérfié. Accés Ouvert. Stratégie:admil
558 |18/01/2017 10:41:32 | Admin SRVSQL2008US(152.168.1.242) | AbiocomCil. Menu Version.OK Windowshm | Réusste Acods > Menu Version : [ Windowslhm |
559 18/01/2017 10:47:22 | Admin SRVSQL2008US(192.168.1.242) | AbiocomCll Menu.LicenceLogiciel OK ‘Windowslhm Réussite Acces -> Menu Licencelogiciel [Wndmi
560 | 18/01/2017 1063.07 | Admin SRVSQL2008US(152.168.1.242) | AbiocomCil Menu EcranDeSrveilance OK | Windowshm | Réussite Accés > Menu EoranDeSurvelance - [
561 18/01/2017 11.08:10 | Admin SRVSQL2008US(192.168.1.242) | Abi Ctl Dé e OK Le délai de 900 secondes dinactivité a expiré : Déc

< | RED. 192/01/2017 11:-10:-07 | Ads RSN 20021 197167 165 1’I)Iil'7| A CH_C I's Mt A Erifid A |‘n Munsart Stratdnia :Ar;i-v

[ |
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3.6.LICENCE LOGICIEL

{.:P Licence logiciel :
Cliquez sur I’icone Licence Logiciel :

Cette fenétre vous permet d’enregistrer votre licence ou de modifier votre licence. A L’installation, vous avez
60 jours de période d’essais.

L] ABIOCOM - Interface de Contréle - Gestion de la Licence Logiciel \;Ii-
COMPUTER_ID
[\FsBFBFF000306C3| | @

LICENCE_ABIOVA_ID
|AB I0COM-1F8BFBFF000306C3.30350186408827527241711924-22/11/2016-31/12/9999-5-9728-3 |

Copier le code d'activation de licence puis cliquez sur « Valider la Licence »

Licence ABIOCOM : [VALIDE] - illimitée. | Valider la Licence | i 1
-= ilimitee | Quitter |

PLAN D’ACCES

10, quai de la Borde
Batiment B3
91130 Ris Orangis

Coordonnées GPS :
48.657

3%%0 X JABIOVA

N 48° 39' 26.226"
E 2° 25' 13.044"

COMPUTER_ID
Numéro a nous fournir pour toute demande de licence

LICENCE_ABIOVA_ID
Vous indique le numéro de licence actuellement activée

[1] Emplacement prévu pour copier le code d’activation fourni par ABIOVA.

Copier le code d'activation de licence puis cliquez sur « Valider la Licence »

Le code d’activation est fourni uniquement apres réception :

- De votre demande d’activation de licence www.abiova.com/licence-abiocom.asp
- De la validation de votre commande
- Du réglement de votre commande.
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Vous avez 60 jours pour activer la licence de votre logiciel
ABIOCOM.

Pour activer votre licence, nous vous remercions de compleéter le
formulaire :

www.abiova.com/licence-abiocom.asp

Si vous n’avez pas de connexion Internet, vous pouvez nous transmettre le formulaire ci-dessous
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Société :
Adresse :

vile Pays
Interlocuteyr
Téléphone Fax :

Courriel Siren :

Société :
Adresse :

vilte - _ Pays
Interlocuteur
Teléephpone Fax: _
Courriel

Numéro de votre commande : Date [

Nombre de lecteur(s) : Nombre de poste d’enrdlement

Nombre d’utilisateurs : __ Version logiciel vV . ..
Numéro de demande de licence (un seul numéro en fonction de votre choix voir étape7)
cOmMmpUtTER.D:

D’effectuer la déclaration aupres de la CNIL (www.cnil.fr) / D’informer et ou consulter les organes représentatifs du personnel /
D’informer individuellement les salariés / D’effectuer les sauvegardes des données / Toutes démarches spécifiques a votre pays.

Le / / Nom : Fonction :

SIGNATURE ET TAMPON

Fax : 01 69 02 54 53 Ou contact@abiova.com

- 66 -
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Société :
Adresse :

Ville Pays

Interlocuteur

Téléphone Fax :

Courriel Siren :

Société :
Adresse :

vile - _ Pays
Interlocuteur — _
Téléphone Fax :

Courriel

Numéro de votre commande: Date [/ [/
Nombre de lecteur(s) :
Nombre d’utilisateurs : Version logiciel \

Nombre de poste d’enrdlement

ANCIEN COMPUTER_ID :

NOUVEAU COMPUTER_ID :

D’effectuer la déclaration auprés de la CNIL (www.cnil.fr) / D’informer et ou consulter les organes représentatifs du personnel / D’informer
individuellement les salariés / D’effectuer les sauvegardes des données / Toutes démarches spécifiques a votre pays.
Je m’engage a ne plus utiliser I’ancienne licence ABIOCOM. Je m’engage a régler les frais de régénération de licence (90€ H.T).

Le / / Nom : Fonction :

SIGNATURE ET TAMPON

Fax : 0169025453 Ou contact@abiova.com

-67 -
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3.7.VVERSION
Ce menu permet de visualiser la version de votre logiciel ABIOCOM :

@ Déconnexion
% Réduire la fenétre

Licence logiciel : [VALIDE]

@ o

Base de Données

E

Server Web

Configuration Générale

Lecteur(s)

Utilisateur(s)

Exécuter une action 4

Ecran de surveillance

Téléassistance

Arrét complet

Version

3 © n B & b & ©

L] ABIOCOM - Interface de Contrdle / Version I;Ii-

®
|

Version ABIOCOM V1.1.3H.@CRYPTO.ANSSI.WEB f Poste: [Serveur] S/ connecté : Admin

Editeur du logiciel www.abiova.com

Avertissement Ce logiciel développé par la Société ABIOVA est protége par la loi du copyright
et par les conventions internationales. Toute reproduction ou distribution partielle ou totale
de ce logiciel, par guelgue moyen gue soit, est strictement interdite.

Toute personne ne respectant pas ces dispositions se rendra coupable du délit de contrefacon
et sera passible de peines pénales prévues par la loi.

Licence VALIDE

Nombre dfutilisateur(s). c cc .. @ 9728
Nombre de lecteur(sS)........cveecuee-n : 3
NHombre de connexion client(s)......... = 3

Depuis I’application Web :

Accueil Utilisateurs

v

A B I OVA Francais ¥ | Admin ABIOCOM Déconnexion

Informations
v

ABIOCOM WEB /sous liaison/ AbiocomListenService - V1.1.3H.@CRYPTO.ANSSI.WEB
Version 2.0.0
@ ABIOVA 2016

Editeur du logiciel www.abiova.com
Avertissement : Ce logiciel développé par la Société ABIOVA est protégé par |a loi du copyright et par les conventions internationales.
Toute reproduction ou distribution partielle ou totale de ce logiciel, par quelgque moyen que soit, est strictement interdite.
Toute personne ne respectant pas ces dispositions se rendra coupable du délit de contrefagon et sera passible de peines pénales préevues par la loi.
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4. FICHIERS LOGS

4.1.NOM DES FICHIERS LOGS

Le nom du fichier est paramétrable dans le menu « Configuration Genérale ». Par défaut, le format est le suivant :
Log_{jj}{mm}{aaaa}

Log_: Nom par défaut
i Jour
mm : Mois
aaaa . Année

Exemple :

log 11072006.txt est le fichier des événements du 11 juillet 2006.

4.2. EMPLACEMENT DES FICHIERS LOGS

Par défaut, I’emplacement est « C:\Program Files (x86)\ABIOVA\AbiocomL.istenService\Events »

4.3.STRUCTURE DES FICHIERS LOGS

Le fichier est structuré de la fagon suivante :
Date; Heure; Adresse lecteur; Code événement; Numéro de 'utilisateur; Code complémentaire

Date : JIIMM/AAAA

Heure : HH :MM :SS

Adresse lecteur : 3 digits, correspond a I’adresse du lecteur

Codes événements : 2 digits : voir liste des codes événement ci-dessous

Numeéro utilisateur : 10 digits

Codes complémentaires : 10 digits, utilisé uniquement quand 1’option « état » est activée, voir la liste des
codes complémentaires ci-dessous

Nom du lecteur : 20 digits

N° Identification du lecteur 3 digits

Adresse IP du lecteur 15 digits

Exemple :

30/12/2015; 08:06:00; 000; 07; 0000001969; 0000000000; Entrée Principale ; 001; 192.168.001.211
30/12/2015; 08:06:34; 000; 07; 0000001969; 0000000000; Entrée Principale ; 001; 192.168.001.211
30/12/2015; 08:06:32; 000; 07; 0000001969; 0000000000; Entrée Magasin  ; 002; 192.168.001.212
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4.4.DEFINITION DES CODES EVENEMENTS

00 Ignoré

01 Utilisateur enrdlé sur le lecteur

02 Pas de lecture de main dans le badge

03 Mauvaise identification

04 Sortie acceptée

05 Score de

06 Blocage utilisateur (x essais infructueux)
07 Identification correcte

08 Utilisateur supprimé

09 Entrée dans le mode programmation
10 Sortie dans le mode programmation

11 Rééquilibrage caméra lecteur

12 Vérification demandée et non effectuée pour 2 personnes dans le délai imparti
13 Entrée contact porte

14 Autoprotection

15 Superviseur maitre

16 Utilisateur ajouté dans le badge

17 Entrée AUX1 ou AUX2 activée

18 Entrée BP

19 Sortie AUX1 ou AUX2 activée

20 Vitesse de communication modifiée

21 Message lu

22 Adresse lecteur modifiée

23 Code du site modifié

24 Mise & jour date et heure

25 Paramétres temps d’activation sortie et délai avant alarme « porte restée ouverte » modifiés
26 Mots de passe modifiés

27 Niveaux de rejet modifiés

28 Parametres Sorties Auxiliaires modifiés
29 Parameétres imprimante modifiés

30 Ignoré

31 Porte ouverte trop longtemps

32 Edition liste des utilisateurs

33 Base de données sauvegardée

34 Base de données restaurée

35 Amnistie accordee

36 Niveau de rejet modifié

37 Niveau d’accés modifié

38 Mode opératoire modifié

39 Sortie Modifiée

40 Longueur code ID modifiée

41 Effacement Mémoire

42 Acces refusé, Zone de Temps

43 Modification paramétrage des zones de temps
44 Affectation zone de temps utilisateur modifiée
45 Alarme code sous contrainte

46 Sortie activée

47 Sortie désactivée

48 Sortie Auxiliaire désactivee

49 Autorisation accés enr6lement spéciale
50 Ouverture via clavier externe Wiegand
51 Restrictions horaires ON/OFF pour tous les utilisateurs
60 Perte de communication

61 Reprise de communication

Les rives de Seine - 10, quai de la Borde - 91130 Ris Orangis
Teléphone : 01 69 49 61 00 - Télécopie : 01 69 02 54 53
SAS au capital de 35 000 euros - 479 465 650 RCS Evry

www.abiova.com

FR 64 479 465 650



[ZABIOVA

4.5.DEFINITION DES CODES COMPLEMENTAIRES OU CODES MOUVEMENTS

Les codes mouvements sont mis a jour quand 1’option « activer la saisie des codes mouvements » est cochée.

A la différence du mode contréle d’acces, en mode gestion du temps le lecteur Handkey ou Handpunch demande,
apres la vérification de la main de 1’utilisateur, la confirmation d’une action par la sélection d’une touche du
clavier.

45.1. MENU LECTEUR
L’utilisateur saisit son identifiant puis pose sa main, le lecteur affiche alors

1-IN 2-OUT
3-BACK 4-JOB

Si I'utilisateur choisit 3 « BACK » le lecteur affiche alors

1-LUNCH 2-BREAK
3-CALL

Si I'utilisateur choisit 4 « JOB » le lecteur affiche alors
1-DEPARTEMENT

2-JOB CALL
45.2. CODIFICATION
FF | FFFFFFFF Pas d’information disponible pour cet événement
00 | 00000000 Pas de donnée saisie
01 |DEPARTEMENT |[IN Code mouvement « IN »
02 | DEPARTEMENT |BACK 1
03 |DEPARTEMENT |OUT Code mouvement « OUT »

04 |DEPARTEMENT |DEPARTEMENT
05 | DEPARTEMENT |BACK2

06 | DEPARTEMENT |JOB

07 |DEPARTEMENT |BACK3

Tableau fonctionnel de chaque code mouvement (code complémentaire) de 04 6 :

CodeMvt CodeMvt_MenuReader CodeMvt_IsitAnEntryUserData | CodeMvt_EntryUserData
code mouvement (navigation successive) (menu avec saisie ouverte) (donnée saisie ouverte)

0 **Canceled**

1 1-IN No

3 2-0UT No

2 3-BACK; 1-LUNCH No

5 3-BACK ; 2-BREAK No

7 3-BACK ; 3-CALL No

4 4-JOB ; 1-DEPARTMENT Yes 1234

6 4-)OB ; 2-JOB CLASS Yes 8965
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4.5.3. EXEMPLE
1IN
instruction| identifiant ret id_hand[
07 0000001969 10 00 00 00 00 7
20UT
instruction| identifiant ret id_hand|
07 0000001969 |30 00 00 00 00 7
3 BACK
1 LUNCH
instruction| identifiant ret id_hand|
07 0000001969 |20 00 00 00 00 7
2 BREAK
instruction| identifiant ret id_hand[
07 0000001969 (50 00 00 00 00 7
3 CALL
instruction| identifiant ret id_hand|
07 000000196970 00 00 00 00 7
4J0OB
1 DEPAREMENT
Saisie du code 123456789
instruction| identifiant ret lid_hand|
07 000000196941 23 45 67 89| 7
2 JOB CLASS
Saisie du code 123456789
instruction| identifiant ret ||id_hand|
07 0000001969 |61 23 45 67 89| 7
Pas de touche, a la fin de la temporisation
instruction| identifiant ret id_hand[
07 0000001969 (00 00 00 00 00 7

Les rives de Seine - 10, quai de la Borde - 91130 Ris Orangis
Teléphone : 01 69 49 61 00 - Télécopie : 01 69 02 54 53
SAS au capital de 35 000 euros - 479 465 650 RCS Evry
FR 64 479 465 650

www.abiova.com



[ZABIOVA

5. Installation SQL SERVER 2014 Express

5.1.INSTALLATION

M Installer.exe

1) Soit directement, depuis votre clef usb ABIOCOM d’installation, en ouvrant ->

Ou soit

‘ % Base de Données

2) Cliquez sur le Menu ABIOCOM suivant ->
Puis cliquez sur | Dvémarrer linstallateur |

La fenétre suivante s’ouvre :
Ll Installer ABIOCOM - Version V1.1.3G

[ZABIOVA

www.abiova.com

Logiciel ABIOCOM version V1.1.3G

[ Crypiage de la donnee biomeétngue fV1.1.3G.CRYPTO.ANSSI.WEB ]

% Choix du Serveur de Base de Donnees : 3 plateformes proposees en version EXPRESS.

or 1) Insteller 3QL SEEVER 2014 Express Francais | 84 bits | | 32 bits |
% 2) Installer 5QL SERVER 2008 B2 5P2 Express Francgais | 64 bits | | 32 bits |

. 3) Installer SQL SERVER 2008 R2 SP2 Expreas

LOGICIEL ABIOCOM :

_I:I-

Accés au dossier de la documeniation

‘ Accés au dossier SAL SERVER Express

Accés au dossier Dotnet { framework )

Anglais-US | &4 bits || 32 bits |

@ | Installer le Serveur ABIOCOM | |

Installer un client ABIOCOM |

Cliquez sur' 1) Installer SQL SERVER 2014 Express Francais

Installer SQL SERVER 2014 EXPRESS Frangais(64 bits) sur cet ordin... l J

Cliquez sur « Oui »

Vous trouverez a la page suivante, ’installation sous une version
g )

SQL Server 2014 Express 64bits sur

laquelle vous pouvez vous y référer pour installer d’autres versions de SQL SERVER. Le principe reste

identique a peu de choses pres.

IMPORTANT

Avant d’installer SQL SERVER Express », il est important de vérifier le type de systéme de votre Windows. VVous trouverez
cette information dans « Panneau de configuration\Tous les Panneaux de configuration\Systéme ».
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% Centre d'installation SQL Server =n| E=h==
Planification = Mouvelle installation autonome SO Seqver ou ajout de fonctionnalités a une installation
existante
Launch a wizard to install 5QL Server 2014 in a non-clustered envircnment or to add
Maintenance features to an existing SQL Server 2014 instance,
Qutils

Mise & niveau de 5QL Server 2005, SQL Server 2008, SQL Server 2008 R2 ou SQL Server 2012

Ressources Launch a wizard to upgrade SQL Server 2005, 5QL Server 2008, 5QL Server 2008 R2 or 5QL
Server 2012 to SQL Server 2014,
Options

Microsoft SQL Server2014

Cliquez sur « Nouvelle installation Autonome SQL... »
% Installation de SQL Server 2014 — O X

Termes du contrat de licence

Pour installer SQL Server 2014, vous devez accepter les termes du contrat de licence logiciel Microsoft.

Termes du contrat de licence A
TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
Régles globales

Mises  jour du produit MICROSOFT SQL SERVER 2014 EXPRESS
Installer les fichiers d'installati .
AT es = 'e_“ e Les présents termes du contrat de licence constituent un contrat entre Microsoft Corporation (ou
Regles d'installation en fonction du lieu ol vous vivez, I'un de ses affiliés) et vous. Lisez-les attentivement. Tis portent
Sélection de fonctionnalités sur le logiciel visé ci-dessus, y compris le support sur lequel vous |'avez regu, le cas échéant. Ce

contrat porte également sur les produits Microsoft suivants :
Reégles de fonctionnalité P b kit

Régles de configuration des fo... » les mises a jour,

Progression de l'installation
¥ |

Terminé Copier  Imprimer

[ J'accepte les termes du contrat de licence.

O Activer le Programme d’amélioration du produit et le Rapport d'erreurs afin d'améliorer la qualité, la
fiabilité et les performances de Microsoft SQL Server 2014,

P lus d'inf tions, consultez | laration de confidentialité Microsoft S rver 2014
* Microsoft SQL Server 2014 inclut également un composant Visual Studio dans lequel les paramétres du

Programme d'amélioration du produit sont désactivés par défaut. Si Visual Studio est installé, ce
composant utilise les paramétres du Programme d'amélioration du produit pour Visual Studio.

< Précédent Suivant > Annuler
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15 SQL Server 2014 Setup == ==

Installer les fichiers d'installation

Si une mise a jour pour le programme d'installation de SQL Server est trouvée et doit étre incluse, la mise & jour sera

installée.
Régles globales
Mises & jour du produit . —
Installer les fichiers d'installat... Tache Etat
Regles d'installation Rechercher des mises & jour du produit Terminé
Type d'installation Télécharger les fichiers d'installation Ignoré
Termes du contrat de licence Extraire les fichiers d'installation Ignoré
Sélection de fonctionnalités Installer les fichiers d'installation Mon démarré
Régles de fonctionnalité
Régles de configuration des fo...
Progression de l'installation
Terminé

< Précédent Suivant > Annuler

Merci de patienter lors de I’installation...
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1 SQL Server 2014 Setup EI@
Type d’installation

Perform a new installation or add features to an existing instance of SQL Server 2014,

Regles globales @ Perform a new installation of SQL Server 2014
Mises & jour du produit Sélectionnez mtte opticn si vous scuhaitez installer une nouvelle instance de SQL Server cu installer
Installer les fichiers d'installation des composants partagés, tels que SQL Server Management Studic cu Integration Services.

Régles d'installation

Type d'installation () Add features to an existing instance of SQL Server 2014

Termes du contrat de licence SQLEXPRESS2014

Sélection de fonctionnalités Sélectionnez cette opticn si vous souhaitez ajouter des fonctionnalités & une instance existante de

Régles de fonctionnalité SQL Server. Vous pouvez par exemple ajouter les fonctionnalités Analysis Services a l'instance qui
contient le moteur de base de dennées. Les fonctionnalités d'une instance doivent étre de la méme

Configuration de l'instance &dition.
Configuration du serveur
Configuration du moteur de ba...

; . . Instances installées :
Configuration de Reporting Ser...

kegiEdelcont iatinakies i H;E:a::e ID d'instance Fonctionnalités Edition Version =
Progression de l'installation
. SQLEXPRESS2014 MSSQL12.SQLEXP... |SQLEngingSQLEn... |Express 12.0.2269.0

Terminé SQLEXPRESS2008 MSSQLI0.SQLEXP... |SQLEngine Express with Adva... |10.3.5538.0 E
SQLEXPRESS MSsSQLL SQLEnging SQLEN... |Express 9.4.5000
SFX_NET MssQL.2 SQLEnging SQLEN... |Express 9.4.5000
<Composants par... S5MS 12.0.2269.0
<Composants par... Adv_S5MS, Conn, ... 12.0.2000.8 e

< Précédent Suivant > ] I Annuler ] I Aide

Cliquez sur « Suivant > »

%5 SQL Server 2014 Setup =n R
Termes du contrat de licence

To install SQL Server 2014, you must accept the Microsoft Software License Terms.

Régles globales -
TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
Mises a jour du produit 4

Installer les fichiers d'installation MICROSOFT SQL SERVER 2014 EXPRESS
Régles d'installati . . ] . .

= ) st a en Les présents termes du contrat de licence constituent un contrat entre Microsoft Corporation (ou
Type d'installation en fonction du lieu oil vous vivez, I'un de ses affiliés) et vous. Lisez-les attentivement. Ils portent
Termes du contrat de licence sur le logiciel visé ci-dessus, y compris le support sur lequel vous I'avez regu, le cas échéant. Ce

_— . . contrat porte également sur les produits Microsoft suivants :
Sélection de fonctionnalités

Régles de fonctionnalité * les mises a jour,

Configuration de l'instance

Configuration du serveur S 'j
Copier  Imprimer

Configuration du moteur de ba...

Gonfighration de|Repoming Serh [ Faccepte Iesterrlgs du contrat de licence.

Regles de configuration des fo.. &l Activer le Programme d'amélioration du produit et le Rapport d'erreurs afin d'améliorer la qualité, la

Progression de l'installation fiahilité et les performances de Microsoft SQL Server 2014,
Terminé

See the Microsoft SQL Server 2014 Privacy Statement for more informaticn.

* Microsoft SQL Server 2014 inclut également un composant Visual Studic dans lequel les paramétres du
Programme d'amélioration du produit sont désactivés par défaut. Si Visual Studio est installé, ce
composant utilise les paramétres du Programme d'amélioration du produit pour Visual Studio.

Suivant > I Annuler ” Aide ]

Lisez le contrat de licence, et cliquez sur la coche « J’accepte les termes et conditions .... » si vous I’acceptez
puis cliquez sur « Suivant > »
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5 SQL Server 2014 Setup

Sélection de fonctionnalités

Sélectionnez les fonctionnalités de Express a installer.

Régles globales

Mises a jour du produit

Installer les fichiers d'installation
Régles d'installation

Type d'installation

Fonctionnalités :

Fonctionnalités de l'instance

Services Moteur de base de données
Réplication SQL Server

Extraction en texte intégral et extraction sémantique

Reporting Services - Matif

Description du composant :
La cenfiguration et I'opération de -
chaque fonctionnalité d'instance [

d'une instance SQL Server sont

Configuration requise pour les

Termes du contrat de licence composants sélectionnés:

m

Fonctionnalités partagées

Sélection de fonctionnalités Connectivité des outils clients Dé€ja installé(s) : -
Windows PowerShell 2.0

Régles de fonctionnalité Compatibilité descendante des outils clients

Kit de développement logiciel (SDK) des outils clients
Composants de documentation
Outils de gestion - De base

Configuration de l'instance 4 1 | +

Configuration du serveur Espace disque nécessaire

Configuration du moteur de ba... Outils de gestion - Complet Lecteur C: 2323 Mo requis, 19513 E

Kit de développement logiciel (SDK] de I'option Connec = | Mo disponibles
4 | 1 | 3 =

Configuration de Reporting Ser...

Régles de configuration des fo...

Progression de l'installation
. Sélectionner tout ] l Désélectionner tout
Terminé

C\Program Files\Microsoft SQL Servert,

(]

Répertoire racine de 'instance :
Répertoire des fonctionnalités partagées : C\Program Files\Microsoft SQL Server\

Répertoire des fonctionnalités partagées (x86) : | C\Program Files (x86)\Microsoft SQL Server\

< Précédent ” Suivant > H Annuler ” Aide

Cliquez sur « Suivant > »

5 SQL Server 2014 Setup

Configuration de l'instance

Spécifiez le nom et I'ID d'instance de |'instance de SQL Server. L'ID d'instance devient partie intégrante du chemin
d'installation.

Régles globales () Instance par défaut

Mises a jour du produit

@ Instance nommée: SQL2014PLY
Installer les fichiers d'installation
Régles d'installation
Type d'installation ID d'instance :
Termes du contrat de licence L\\’

Sélection de fonctionnalités

Répertoire SQL Server: C\Program Files\Microsoft SQL Server\MSSQL12.

Regles de fonctionnalité

Configuration de I'instance Répertoire Reporting Services:  C\Program Files\Microsoft SQL Server\MSR512.
Configuration du serveur

] . Instances installées:
Configuration du moteur de ba...

Eophpistialdelieptiingls=rs H;rstﬂa::e ID d'instance Fonctionnalités Edition Version
Régles de configuration des fo...
. . . SQLEXPRES52014 MSSQLI2.SQLEXPR... | SQLEngine SQLEN... |Express 12.0.2268.0
Progression de l'installation 2 2
. SQLEXPRES52008 MSSQLI0.SQLEXPR... | SQLEngine Express with Advan... [10.3.5538.0
e SQLEXPRESS MSSQLL SQLEngine,SQLEN... |Express 9.4.5000
SFX_NET MSSQL.2 SQLEngine SQLEn... |Express 94,5000
<Composants part... SSMS 12.0.2268.0
<Composants part... Adv_SSMS, Conn, ... 12.0.2000.8
<Composants part... SSMS 10.3.5538.0
I < Précédent ] I Suivant > ] I Annuler ] I Aide
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1 SQL Server 2014 Setup EI@

Configuration du serveur

Spécifiez les comptes de service et la configuration du classement.

Regles globales Comptes de service | Classement

Mises & jour du produit

Installer les fichiers d'installation Microsoft conseille d'utiliser un compte distinct pour chaque service SQL Server,

Regles d'installation Service MNom du compte Mot de passe Type de démarrage
Type d'installation NT Service\MSSQLESQ... [Automatique |~
Termes du contrat de licence SQL Server Reporting Services NT Service\ReportServe... [Automatique -
Sélection de fonctionnalités SQL Full-text Filter Daemon Laun... | NT Service\MSSQLFDL... Manuel

Regles de fonctionnalité SQL Server Browser NT AUTHORITY\Netwo... v]

Configuration de l'instance
Configuration du serveur
Configuration du moteur de ba...
Configuration de Reporting Ser...
Régles de configuration des fo...
Progression de l'installation

Termingé

< Précédent ” Suivant > H Annuler ” Aide

Cliquez sur « Suivant > »

15 SQL Server 2014 Setup =n =R
Configuration du moteur de base de données

Spécifiez le mode de sécurité de I'authentification, les administrateurs et les répertoires de données du moteur de base
de données.

Regles globales Configuration du serveur | Répertoires de données | Instances utilisateur | FILESTREAM
Mises & jour du produit

»

Installer les fichiers d'installation Spécifiez le mode d'authentification et les administrateurs du moteur de base de données. =

Regles d'installation Mode d'authentification
Type dinstallation @) Mode d'authentification Windows

Termes du contrat de licence B i . o X
] . ) @ Mode mixte (authentification SQL Server et authentification Windows)
Sélection de fonctionnalités

Régles de fonctionnalité Spécifiez le mot de passe pour le compte d'administrateur systéme (sa) SQL Server.

Configuration de l'instance Entrer le mot de passe : sssssssnse

Configuration du serveur

Configuration du moteur de b...

m

Confirmer le mot de passe : sssessenssl

Configuration de Reporting Ser... Spécifier les administrateurs SQL Server

Régles de configuration des fo... TAG\p.lentes (Pascal Lentes) Les

Progression de l'installation administrateurs
Termingé SQL Server

bénéficient d'un
acces illimite au
moteur de base de

[ Ainuter I'utilizateur artuel ] [ Ainuter... ] [ SunnrimPr]

I < Précédent ” Suivant > ” Annuler ” Aide

Sélectionnez « Mode mixte (authentification server et authentification Windows ) »
Choissez un mot de passe.

IMPORTANT
Mémorisez le mot de passe.
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% SQL Server 2014 Setup EI@

Configuration de Reporting Services

Spécifiez le mode de configuration de Reporting Services.

Régles globales Mede natif de Reporting Services

M==aliondipodun @ Installer et configurer.

icialiEglstDiesidine dllaag Installe et configure le serveur de rapports en mode natif. Le serveur de rapports sera

Régles d'installation opérationnel une fois l'installation terminée,

Type d'installation (0 Installer uniquement.

Termes du contrat de licence Installe les fichiers du serveur de rapports. Aprés ['installation, utilisez le Gestionnaire de

Sélection de fonctionnalités configuration de Reporting Services potl:}configurer le serveur de rapports en mode natif.
Régles de foncti lité - - -

£gies detonctionnalite Meode intégré SharePeint de Reporting Services
Configuration de l'instance

Configuration du serveur

Installe les fichiers du serveur de rapports. Aprés l'installation, utilisez I'Administration centrale
de SharePoint pour achever la configuration, Veérifiez que le service SQL Server Reporting
Configuration de Reporting S... Services est démarré et créez au moins une application de service SQL Server Reporting

Régles de configuration des fo... Services, Pour plus d'informaticns, cliquez sur Aide.

Configuration du moteur de ba...

Progression de l'installation

Termingé

l < Précédent ” Suivant > ” Annuler ” Aide

Sélectionnez « Installer et configurer » puis cliquez sur « Suivant > ».
Patientez ...

1 SQL Server 2014 Setup EI@
Terminée

Your SQL Server 2014 installation completed successfully avec les mises & jour du produit.

Regles globales Informations sur I'opération du programme d'installation cu les étapes suivantes possibles:

Mises & jour du produit

3 -~
Installer les fichiers d'installation Composant Etat |

. " . 4 Reporting Services - Matif Opération réussie
Régles d'installation . " P .
] ] @Ser\rlces Moteur de base de données Opération réussie L
Type d'installation @ Extraction en texte intégral et extraction sémanti... Opération réussie i
Termes du contrat de licence @Réplication SQL Server Opération réussie
Sélection de fonctionnalités @ SQL Browser Opération réussie
(7 Fichiers de sunnart du nrnaramme d'installatinn Onératinn réussie 5

Régles de fonctionnalité
Configuration de l'instance

Configuration du serveur Détails :

Eopbuiatinpidupmoienydelba Affichage de la documentation du produit pour SQL Server -

Configuration de Reporting Ser... A
Seuls les composants que vous utilisez pour afficher et gérer la documentation pour SQL Server
ont été installés. Par défaut, le composant Visionneuse de laide utilise la bibliothéque en ligne.
Progression de l'installation Aprés linstallation de SQL Server, vous pouvez utiliser le composant Gestionnaire de

Terminée bibliothéque d"aide pour télécharger de |la documentation sur votre ordinateur local. Pour plus

dinformations, consultez Utiliser la documentation en ligne de Microsoft SQL Server
Iehttncllnn mirrnenft camfulink! 2] inkIN=20057 2%\

Regles de configuration des fo...

Le fichier journal résumé a été enregistré 3 I'emplacement suivant :

C:\Program Files\Microsoft SOL Server\1204Setup Bootstraphlogh20151228 101156\Summary ABIOVA-
PC001-PC 20151228 1011564t

Fermer ] I Aide

Félicitations, SQL Server 2014 est installé. Cliquez sur « Fermer »
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5.2.CONFIGURATION SQL SERVER 2014
Lancez, tout d’abord, I’application de configuration de SQL Server 2014 (Menu démarrer > Tous les

programmes > Microsoft SQL Server 2014 > Outils de configuration > Gestionnaire de configuration SQL Server
2014,

5.2.1. ACTIVATION DES PROTOCOLES SQL SERVER 2014

ﬁ Sgl Server Configuration Manager
Fichier | Action Affichage 7

|| =
‘@ Gestionnaire de configuration 5QL Server (Lc)| Nom du protocole Etat
H Services SQL Server W Mémoire partagée  Activé

4 _E_ Configuration du réseau SQL Server
Ei: Protocoles pour SQLEXPRESS2008
Et: Protocoles pour SQLEXPRESS2014
EF Protocoles pour SQL2014PLS
5 .. Configuration de SQL Mative Client 11.0

W Canaux nommeés  Activé
W TCPAP Activé

Assurez- vous que tous les protocoles soient activés. Dans le cas contraire, cliquez sur la ligne correspondante et
activez le protocole.

HAvertizssermnent @

@B Toutes les modifications seront enregistrées. Toutefois, elles n'entreront

[ : . e e - . .
W en vigueur que lorsque le service aura € arrété, puis redémarré.

IMPORTANT
Par la suite, 1l faudra arréter et redémarer le service « SQL Server » pour que la modification soit prise en

compte.
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5.2.2. PARAMETRAGE DU PORT TCP

ﬁ Sql Server Configuration Manager
Fichier Action Affichage 7

e« 2Bz H

SQL SERVER 2014

‘@ Gestionnaire de configuration SQL Server (Lo
E Services SQL Server
4 _E_ Cenfiguration du réseau 5QL Server
EF Protocoles pour SQLEXPRES52008
E«‘: Protoceles pour SQLEXPRESS2014
EF Protocoles pour SQL2014PLS
> .. Configuration de 5QL Mative Client 11.0

Cliquez avec le bouton droit sur le protocole TCP/IP

Morm du protocole Etat

W Mémoire partagée  Activé

% Canaux nommeés  Activé

Activer

Désactiver

Propriétés

Aide

Propriétés de: TCP/IP (-5 |3l
Port TCP -
Ports TCP dynamigues 0

E 1ps
Actif Qui
Activé Mon
Adresse IP 192.1651.26
Port TCP
Ports TCP dynamigues [i]
= e
Actif Cui
Activé Mon
Adresse IP ul
Paort TCP T
Ports TCP dynamigques 4]
B ran E
ot [
Ports TCP dynamigues [i] m
Port TCP
Port TCP
[ oK ] ’ Annuler l ’ Appliquer l ’ Aide

Dans I’onglet »Adresse IP », paramétrez le port TCP a 1433.

Les rives de Seine - 10, quai de la Borde - 91130 Ris Orangis
Teléphone : 01 69 49 61 00 - Télécopie : 01 69 02 54 53

SAS au capital de 35 000 euros - 479 465 650 RCS Evry
FR 64 479 465 650

www.abiova.com



[ZABIOVA

IMPORTANT

Il faudra arréter et redémarer le service SQL pour que la modification soit prise en compte.

Dans « Panneau de configuration\Tous les Panneaux de configuration\Outils d’administration », cliquez sur

« Services » :

. Services

Fichier Action Affichage 7

&= [EE -

= HE v mn

Lo |5 ]

L Services (local)

. Services (local)
SQL Server (SQL2014PLS)

Arréter le service
Interrempre le service

Redéﬁarrer le service

Description :

Permet de stocker et de traiter des
données, de contrdler I'accés & celles-
ci et de traiter rapidement des
transactions.

% Spouleur d'impression
55 SQL Full-text Filter Daemon Launcher.. Service to la..  Dém..
5 5QL Full-text Filter Daemon Launcher... Service per..  Dém..
5 SQL Server (SFX_NET)
50 server GOLLPLY  Permerdes.. Dém.Automatique
55 S0L Server (SQLEXPRESS)

S 5QL Server (SQLEXPRESS2008)

55 SQL Server (SQLEXPRESS2014)

5 5QL Server Active Directory Helper

% 5QL Server Browser

54 Systéme d'événement COM+

0 Systéme de couleurs Windows

L TeamViewer 10

Description Etat

Charge lesf.. Dém..

Provides sto... Dém..

Enables inte...

Fournit des ...  Dém...
5 5QL Server Reporting Services (5QL20.. Gére, exécut.. Dém..,
5 5QL Server Reporting Services (SQLEX... Geére, exécut... Dém..
I, Station de travail Crée et mai.. Dém..

., Stratégie de retrait de la carte 3 puce  Autorise le s..,

Gére et amé...

Le service ...

0 Systéme de fichiers EFS (Encrypting Fi... Fournitlate.. Dém..

TeamViewe... Dém...

Vous perme..,
Prend en ch...

1 |

Permet de s..  Dém..
Permet de s.. Dém..

Permet de s..  Dém..

Prend en ch... Dém..

-

Type de dém:
Automatique
Manuel
Manuel

Automatique

Automatique
Automatique
Automatique
Désactive
Automatique
Automatique
Automatique
Autormatique
Manuel

Manuel
Automatique
Manuel i
Automatique |=
Automatique
Manuel

Manuel >

\EtenduAStandard ,/

Cliquez sur la ligne correspondante au SQL server puis cliquez sur « Arréter », puis cliquez sur « Démarrer ».

Information

Une fois ces opérations effectuées, vous devez configurer votre pare-feu.
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6. Annexes

6.1. CONFIGURATION DU PARE-FEU DU SERVEUR

Dans le cas d’une installation avec un serveur et des postes d’enr6lement, il faut libérer les ports suivants sur le
serveur:
- Entrafic entrant :
o UDP 1433, 1434 et le port dynamique utilisé par SQL
o TCP 1433, 1434

- Entrafic sortant :
o UDP 1433, 1434 et le port dynamique utilisé par SQL
o TCP 1433, 1434

Dans le panneau de configuration Windows, ouvrir "Pare-feu Windows"

et o T e T T T S | | ]
Fichier ~Action Affichage 7
5|56 =]
8 e e indos e v e S -~
B Reglesdetmticentant | T it~ || Regles et st "
Régles de trafic sortant || g
. Régles de sécurité de conne @Abiotima Privé, ... Wl Mouvelle regle...
B Analyse @Abiotima Privé, ... | = 7 Filtrer par profil 3
.Abiotima Doma... 3
@ Lbictime Dema... ~F Filtrer par état 3
@ Abictimelightv3 TCP Tout || T Filtrer par groupe 4
@ Abictimelightv3 UDP Tout Affichage »
@ AWebServer Public
. G Actualiser
@AWabSarvar Privé
@ AwebServer Public |5 Exporterlaliste...
@ rwebserver Privé Aide
@Configurat\on des Cometes FX et des Mo... Public
@Configurat\on des Cometes FX et des Mo... Public Einteiobnailng =
@Configurat\on des Cometes FX et des Mo... Privé & Désactiverla régle
@Configurat\on des Cometes FX et des Mo... Privé ‘g Couper
@CyberLink PowerCinema Tout .
. . 15 Copier
@CyberLlnk PowerCinema Movie Tout
(@ Cyberlink PowerDVD 0.0 Tout K supprimer
@CyberLink PowerDVD 9.0 Tout D Propriétés
@CyberLinkVouMemo Tout Aide
oJava(TM) Platform SE binary Public
oJava(TM) Platform SE binary Public
@M\V Service Tout
OSenatorFX.NET.NotifyImn Privé
OSenatorFX.NET.NotifyImn Privé
OSENeurHttp Privé
OSENeurHttp Privé
.SQL Server Surface Area Configuration Doma...
@SQL Server Surface Area Configuration Privé, ...
.SQL Server Surface Area Configuration Doma...
@SQL Server Surface Area Configuration Privé, ...
@Teamviewar Remote Control Application Privé
@Teamviewar Remote Control Application Privé -
I\T||T| [ r
|

Il faut donc créer quatre regles :
- Regles de trafic entrant
o UDP 1433, 1434 et le port dynamique utilisé par SQL, 52088 pour notre exemple
o TCP 1433, 1434
- Reégles de trafic sortant
o UDP 1433, 1434 et le port dynamique utilisé par SQL, 52088 pour notre exemple
o TCP 1433,1434
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- Cliquez sur « Regles de trafic entrant » puis "Nouvelle regle”

@ Assistant Nouvelle régle de trafic entrant =

Type de régle

Sélectionnez le type de régle de parefeu & créer.

Etapes -

@ Type de régle Quel type de régle voulez-vous créer 7

& Protocols et ports

@ Action ©) Programme

@ Profi Régle qui contréle les connexions d'un programme.
@ Nom @ Port

Régle qui contrble les connexions d'un port TCP ou UDP
) Prédéfinie -

Assistance a distance

Régle qui contréle les connexions liées 3 | 'utilisation de Windows:
) Personnalisée

Regle personnalisée.

En savoir plus surles types de régles

Sélectionnez Port puis cliquez sur « Suivant » :

@ Assistant Nouvelle régle de trafic entrant =

Protocole et ports

Spécifiez les protocales et les ports awquels s'applique cette régle

Etapes :

@ Typederigle Cette ragle s'appliquet-elle a TCP ou UDP 7
@ Protocole et ports © TCP

@ Action @ UDP

@ Profi

@ Nom

Cette régle s'appliquet-elle & tous les ports locaux ou a des ports locaux spécifiques 7

©) Tous les ports locaux
@ Ports locaux spécifiques - 1433, 1434, 52088
Exemple : 80, 443, 5000-5010

En savoir plus sur le protocole et les ports

< Précédent ][ Suivant > ][ Annuler ]

Sélectionnez pour la premiére régle « TCP » puis pour la deuxieme régle « UDP », dans le champ « Ports
locaux spécifiques » et indiquez 1433, 1434, 52088 puis cliquez sur « Suivant » :
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@ Assistant Nouvelle régle de trafic entrant =

Action

Spécifiez une action & entreprendre lorsqu'une connexion répond aux condtions spécifiées dans la régle

Etapes -

@ Typederigle Quelle action entreprendre lorsqu’une connexion répond aux condttions spécifiées 7

& Protocols et ports .

. @ Autorizer la connexion
L SR Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui
@ Profil ne le sont pas.
M F la don si elle est sécurisé
o Ham Cela comprend uniquement les connexions authentifiées & |'aide du protocole |Psec. Les
nnexions sont sé ées 3 |'aide des &tres spécifiés dans les proprigtés et régles
IPsec du neeud Régle de sécurité de connesdon
) Bloguer la connexion
i
|
En savoir plus sur les actions
I < Précédent ] [ Suivart > ] [ Annuler
7 - - . - - - .
Sélectionnez « Autoriser la connexion » puis cliquez sur « Suivant » :
P

@ Assistant Nouvelle régle de trafic entrant

Profil
Spécifiez les profils auxquels s'applique cette régle

Etapes :
@ Type de regle Quand cette régle est-elle appliquée 7

& Protocole et ports
& Action Domaine
@ Profil Lors de la connexion d'un ordinateur & son domaine d'entreprise.
@ Nom Privé
Lors de la connexion d'un ordinateur & un emplacement réseau privé
Public

Lors de la connexion d'un ordinateur & un emplacement public.

En savoir plus sur les profils

< Précédent ][ Suivart > ] [ Annuler

Sélectionnez toutes les coches puis cliquez sur « Suivant » :
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@ Assistant Nouvelle régle de trafic entrant =
Nom
Spécifierle nom e Ia description de cette régle
Etapes :
@ Type derégle
@& Protocole et ports
@ Action
@ Frofi o
Abiotimelight UDP
@& Nom
Description facultatif) :
I
|
I < Précédent l [ Teminer ] [ Annuler

Indiquez le nom de votre regle, par exemple AbiocomUDP
Recommencez 1’opération en sélectionnant UDP a I’étape 2
Puis effectuez les mémes regles sur « Regles de trafic sortant »
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6.2. SUPPRIMER LA BASE DE DONNEES

ATTENTION : La suppression de la base de données est définitive.

6.2.1. SUPPRESSION DEPUIS MICROSOFT SQL SERVER MANAGEMENT STUDIO

La suppression de la base de données SQL s’effectue via 1’outil de management de Microsoft : « Microsoft SQL
server Management Studio ».

L’outil n’est pas fourni avec ABIOCOM, vous pouvez le télécharger directement sur le site de Microsoft :

Pour Microsoft® SQL Server® 2014 Express
https://www.microsoft.com/fr-FR/download/details.aspx?id=42299

Pour supprimer la base de données depuis « Microsoft SQL server Management Studio », merci de vous

reporter a 1’aide du logiciel.

6.3. DESINSTALLER ABIOCOM

Pour désinstaller ABIOCOM, vous passez par le menu « Programmes et fonctionnalités » du panneau de
configuration de Windows. Puis, clic droit sur ’application AbiocomListenService pour afficher le menu

contextuel, et ensuite, clic gauche sur Désinstaller.

il Programmes et fonctionnalités

9( ;]v 'ﬁ ~ Panneau de configuration « Programmes = Programmes et fonctionnalikés

Page d'accueil du panneau de

- - Désinstaller ou modifier un programme
configur ation

Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier ou Réparer,

Afficher les mises & jour installées

?-5' Activer ou désactiver des

" fonctionnalicés Windows Madifiet

Crganiser «  Désinstaller Réparer

Mom =

-

AbiocomListengervice

Editeur
AETCY A

15/04/2016

5,66 Ma

Wersion
1.0.0

3 Fichiers de prise en charge de Désinstaller Microsoft Corparation 17j12)2015 25,6 Mo 9.00.3042.00
& Google Chrome ioeltss Google Tne, 070172016 40.0,2623,112
[2115 Express Application Compa__ MEPArer 29/12/2015
[871115 Express Application Compatibility Database For... 2911212015

. 113 8.0 Express Microsoft Corporation 2911212015 35,0 Mo 3.0,1557

| Installation de Microsoft SQL Server 2003 R2 (Fra... Micrasaft Corporation 17)1212015 39,2Mo 10.50.1600.1
LE“-MicrosnFt .MET Framewark 4 Client Prafile Microsaft Corporation 2911212015 35,8Mo 4.0.30319
--?‘-Micrnsnft .MET Framework, 4 Extended Microsoft Corporation 2911212015 51,9Mo  4.0,30319
‘ Microsoft Security Essentials Microsoft Corporation 03/09§2015 4,8.204.0

[ Microsoft SGL Server 2005 Micrasaft Corporakion 1711212015

[ Microsoft SGL Server Mative Client Microsaft Corporation 17)1212015 5,85 Mo 9.00.3042.00
] Microsoft S0L Server VS5 Writer Microsoft Corporation 1711212015 1,12 Mo 9.00,3042.00
© Microsoft web Platform Installer 5.0 Microsoft Corporation 03/09§2015 4,50 Mo 5.0,50430.0
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6.4. CONFIGURATION DU SERVEUR WEB ET WEB-API ( PAGE 88)

Prérequis :

Le serveur ABIOCOM doit tourner sous un OS Windows en version 64 bits, avec les caractéristiques
minimales ci-dessous préconisées :

- Processeur Intel ou compatible au minimum (CPU) : cadencé a 2GHz avec 2 cceurs (Dual Core)
Incluant au moins 4 processeurs logiques (Virtual CPU) ainsi que 8 Go de mémoire vive (RAM).

NB. Pour cela, vous pouvez le contrdler en passant par le gestionnaire des tiches de Windows et I’onglet
[Performance], et scrutez les points noirs indiqués sur cette image.

152 Gestionnaire des tiches — O W
Fichier Opticns Affichage

Processus Performance Historique des applications Démarrage  Utilisateurs Détails  Services

Processeur
7% 349 GHz Processeur Intel(R) Xeon(R) CPU E3-1271 v..
= Pourcentage d'utilisation 100 %6
Mémoire
T.0/31,9 Go (22%)
|'—
Disque 0 (C: V: Z:V ||
6% ||I
|
Disque 1 (S3) | lI
0% | L
| -""-____\ — J_,_\_\__f‘__/-'-\-..__-'\.._\____\ T —— ‘_._\_U_,"\\H
'w _ i Ethernet | N ’ ] i
E:320F: 0Kbit &0 sec 0
Hll'wlﬂl'ﬂﬂl 2, itss 60 secondes
Utilisation  Vitesse Yitesse maximale : 360GHz w
?% 3149 GHZ Sockets: 1
Ceeurs : 1w
Processus  Threads  Handles Processeurs logiques: 8 @
az2 1257 33934 Virtualisation: Activé
Cache de niveau 1: 256 Ko
Durée de fonctionnement Cache de niveau 2 : 1,0 Mo
0:05:38:40 Cache de niveau 3 : 8,0 Mo

Exemple d’une machine éligible pour configurer la fonction de server WEB ABIOCOM (Windows 10)
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Pour configurer le serveur WEB, il faut au préalable :

Enl)
Le paramétre,
[Activer le module de paramétrage du Serveur Web embarqué] soita la valeur « true ».
(Voir le chapitre 3.1.1. Parametres généraux de ce document)

Et

En 2)
Le média d’installation ABIOCOM (clef USB) et/ou la partition d’installation déclarée avec
une lettre d’unité (exemple I:) soient accessibles par le serveur ABIOCOM.
(Voir le chapitre 2.INSTALLATION de ce document)

Commencons le paramétrage :

Etape 1

HTTP  Server Web
Du menu « Systray » ABIOCOM, cliquer ,

;) ABIOCOM - Interface de Contréle / Serveur Web [ x|

ServeurWeb (htp:f/)  ModferPor: [0 [ ] IR e URL(s) racine(s) du Server [cliquer pour tester] :

@ II5 EXPRESS 8 Installé.
Application Web : Non Installé.
Server Web : Non Configuré.
Service IIS EXPRESS & : Arrété
Tache Http d'écoute : Arrété - Port 80.
| Re/Configuration automatigque | | Démarrer | | Arréter |

1) Installer Serveur Web IS & Expresssurcetordinateur..{ Installer IIS version 64 bits ] Installer IIS version 32 bits Framework 4 FR 32/64 |

""-'—-_._.._-/\‘"‘ * si requis durant installation

2) Installer une application Web ABIOCOM... ... | Chaoisir et Installer | | Initialiser 4 vide I'environnement Web |

Puis cliquer [Installer 11S version 64 bits] : Attendre que I’installation soit terminée.

Si I’installation requiert [Framework 4], cliquez sur le bouton - F'amewerk4 FR 32/64

I’étape précédente en cliquant sur [Installer 11S version 64 bits].

pour I’installer. Puis revenez a
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Le paramétrage (suite) :
Etape 2
Cliquer sur [Initialiser a vide I’environnement Web]

] ABIOCOM - Interface de Contréle / Serveur Web [ x|

ServeurWeb (hitpi/f)  Moditer Por: B0 || [ URL(s) racine(s) du Server [cliquer pour tester] :

Installe.

” II5 EXPRESS 8
Application Web : Non Installé.
Server Web : Non Configuré.
Log{s) Service IIS EXPRESS 8 : Arrété
Tadche Http d'écoute : Arrété - Port BO.
| Re/Configuration automatigque || Démarrer || Arréter |
1) Installer Serveur Web IIS 8 Express sur cet ordinateur.. | Installer IS version 64 bits | Installer IS version 32 bits Framework 4 FR 32/64 |
* si requis durant installation
2) Installer une application Web ABIOCOM | Choisir et Installer | Initialiser a vide I'environnement Web -‘h
-

Etape 3
Cliquer sur [Choisir et Installer], puis sélectionner ABIOCOM_WEB_ V2, puis [ OK ]

(] ABIOCOM - Interface de Contréle / Serveur Web = =] =

ABIOCOM - Interface de Contréle / Une valeur est a saisir. URL(s) racine(s) du Server [cliquer pour tester] :
l a Quelle application Web & installer 7
ZBIOCOM WEB V2
~
La

|

1) Installer Serveur Web IS § Express sur cet ordinateur.. | Installer IS version 64 bits | Installer IS version 32 bits Framework 4 FR 32/64 |

* sirequis durant installation
2) Installer une application Web ABIOCOM........ccoocooooe Choisir et Installer J | | Initialiser a vide I'environnement Web |
_

Puis vous devez obtenir, le message : Cette opération s’est terminée avec succes.
NB. En cas d’erreur disque, cliquer de nouveau sur [Choisir et Installer] pour recommencer [’Etape 3.
L] ABIOCOM - Interface de Contréle / Serveur Web -0 X

ServeurWeb (hitp:ff)  Modifer Port: I:I Server Web : Hors Fonction. URL(s) racine(s) du Server [cliquer pour tester] -

@ IIS EXPRESS 8 : Imstallé.
Application Web E Installé:hBIOCOH_W‘EB_VZ
Server Web : Non Configuré.
-Logtsj Service IIS EXPRESS 8 : Arrété . -
Tiche Http d'écoute C eeEe® — e T ABIOCOM - Interface de Contrdle / Serveur Web
| Re/Configuration automatique || Démarrer || Arr§

o Cette opération s'est terminge avec succes. I
1) Installer Serveur Web I3 8 Express sur cet ordinateur.. | Installer IS version 64 bif

2) Installer une application Web ABIOCOM.................. | Choisir et Installer
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Le paramétrage (suite) :
Etape 4

Garder ou modifier le port 80, puis cliquer sur

[Re/Configuration automatique]

Serveur Web ( http://)

Vous devez autoriser le serveur a accepter les flux entrants sur le
numéro de port choisi. Cette opération s’effectue dans le panneau
de configuration de Windows :

ﬂ Pare-feu Windows
Voir chapitre : 6.7 PARE-FEU WINDOWS POUR LE SERVEUR WEB

(] ABIOCOM - Interface de Contréle / Serveur Web = [ =] ==

Server Web : Hors Fonction.

URL(s) racine(s) du Server [cliquer pour tester] :

I15 EXPRESS 8
Application Web
Server Web
Service II5 EXPRESS 8 :
Téche Http d'écoute

®

Modifer Port: l:l

Installé. http://192.168.1.242/
: Installé:abiocom web v2
: Configuré. http://srvagl2008us/
Lrrécé

: Arr&té - Portc 80.

q;Re,’Configuratian automatique)” Démarrer || Arréd

2) Installer une application Web ABIOCOM.........

1) Installer Serveur Web IIS 8 Express sur cet ordinateur.. | Installer IS version 64 bitg

| Choisir et Installer

Etape 5

Cliquer sur [Démarrer]

ABIOCOM - Interface de Contréle / Serveur Web -

o La cenfiguration du serveur Web a bien abouti.

(] ABIOCOM - Interface de Contréle / Serveur Web = =]

URL(s) racine(s) du Server [cliquer pourtester] :

Tdche Http d'é&coute

Serveur Web ( hitp://) Modifer Port: |:| Server Web : Opérationnel
@ II5 EXPRESS 8 : Installé.
Application Web H Installé:abincam_web_vz
Server Web : Configuré.
Logi(s) Service IIS EXPRESS & : Démarré.

: En cours - Port 80: [OK].

| http://192.168.1.242/ |

| \http://srvsqlzoosus/ |

| Re/Configuration automatigue H Démarrer h Arréter

1) Installer Serveur Web IIS 8§ Express surcetg

ABIOCOM - Interface de Contréle / Serveur Web -

B2 bits \N:ramework4 FR 32/64 |

2) Installer une application Web ABIOCOM........

o Opération réussie : le Serveur Web est démarré.

uis durantinstallation

vide I'environneNtWeb |

AN
AN

* S

Deés que le serveur Web est démarré,
une icone « systray IIS » apparait
justifiant que I’application Web écoute.

0

Customize...

NB. La session du Serveur doit rester
ouverte ou verrouillée en permanence.
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Depuis la version V3-API de ABIOCOM, une région apparait pour saisir les adresses d’IP ou plage d’IPs, qui
sont autorisées a exécuter des fonctions WEB-API.

L] ABIOCOM - Interface de Contréle / Serveur Web I;‘i-

Serveur Web (hitp:ff)  Modier Port: D i o L URL(s) racine(s) du Server [cliquer pour tester] :

” IIS EXPRESS 8 Installé. | nttp://192.168.1.242/ |
Application Web E Installé:abiocom_web_vSapi
Server Web : Configure. | http://srvsgl2008us/ |
Log (=) Service IIS EXPRESS 8 : Démarre.
Tache Http d'écoute : En cours - Port 80:[0K].
| Re/Configuration automatique | | Démarrer | | Arré&ter |

1) Installer Serveur Web IIS 8 Express sur cet ordinateur.. | Installer IS version 64 bits | Installer IS version 32 bits Framework 4 FR 32/64 |

* si requis durant installation

2) Installer une application Web ABIOCOM.........cccocoooooo... | Chaoisir et Installer | | Initialiser 3 vide I'environnement Web |

Liste |IP(s) autorisée & exécuter une Web-Api ABIOCOM

IP-Host-Autonse. ........co.occveeenne Ajouter

192.168.1.40-60

1921681124

y

192.168.1.40-60 : Tous les IP allant de 192.168.1.40 & 192.168.1.60 sont autorisées

192.168.1.124 : Seul I’TP 192.168.1.124 est autorisée.

Donc dans cette exemple, les IP de 192.168.1.40 jusqu’a 192.168.1.60 et I’IP 192.168.1.124 sont autorisées
a exécuter des fonctions WEB-API ABIOCOM.

o
[yt

e Tout changement d’adresse IP ou nom de machine (Hostname) opéré sur le serveur ABIOCOM, devra faire
I'objet également d’une reconfiguration automatique de son Serveur WEB, s'il est activé.
Sivous étes dans ce cas :
1) Arréter le service WEB ABIOCOM : bouton [Arréter]
2) Opérer la reconfiguration automatique du serveur WEB : bouton [Re/Configuration automatique]
3) Relancer le service WEB ABIOCOM : bouton [Démarrer]
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Etape 6
Acces a I’application WEB : Depuis un navigateur Google Chrome http://NomHoteServeur/

&« C | ® srvsql2008us,

Accueil

AB l OVA Francais ¥ | Utilisateur non connecté Connexion

ABIOVA ABIOCOM ®
2016

EN SAVOIR PEUS ASSISTANCES

Cliquer sur [Connexion], pour se connecter a ’application, de la méme maniére que sur la version
ABIOCOM sous Windows.

- C | @ srvsql2008us/Connexion.aspx

Accueil

AB IOVA Francais v | Ufilisateur non connecté - | Connexion

Donc la version WEB, implique que le paramétrage d’acces utilisateurs ait déja été effectué dans la version
ABIOCOM Windows.
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Etape 7

Une fois connecté, pour acceder a la Gestion des utilisateurs, menu [Utilisateurs] et [Gestion des utilisateurs].

< C | ® srvsql2008us/gestusers.aspx

Accueil Y \ Informations
-

ABIOVA e

Actualiser " Filtre colonnes: [X] I I Modifier utilisateur || Nouvel utilisateur l
rID Utilisateur ~  Nom ¥ Prénom ¥ Maticule ¥ Autorisation ¥ | Seuil de rejet ~  Zone de temps '  Derniére mise a jour =)

1 POUTERBAK Didier Henri X459652 0 o 0 01/12/2016 17-01:31

2 MARTIN Jean-Pierre A45% 0 o 61 23/11/2016 16:50:25

3 ROMEQ Gerard 0 o 0 14/11/2016 11:11:04

4 DUPONT DURAND Georges Pierre xd1 5 o 0 24/11/2016 11:26:18

5 BARDINOIX Jean-Félix 0 o 61 28/10/2016 17-03:17

6 BAMOU Nadia V458 0 o 0 23/11/2016 16:51:35

7 FRANCOIS Alain Xavier Junior 0 ] 0 15112016 10:56:55

8 MARCUS Sims 0 o 0 24/11/2016 14:20:38

9 MARIONAUD Marc X45% 0 o 1 14/11/2016 16:09:11

10 DURAND Charles 0 o 1 28/10/2016 17:03:29

= - - = M

Nombre total déléments: 172 (Eléments sélectionnés - 1)
- J

EN SAVOIR PLUS ASSISTANCES LIENS ABIOVA ABIOCOM ®

2016

Double-clic sur I'utilisateur souhaité, pour faire apparaitre sa fenétre contextuelle de paramétrage :

Accueil Utilisateurs Informations
v v

AB I OVA Francais ¥ | Admin ABIOCOM Déconnexion

CODE IDENTIFICATION (1 |
NOM | POUTERBAK |
PRENOM - | Didier Henri |
MATRICULE | X459652 |
AUTORISATION - [0 |
SEUIL DE REJET - [0 |

Zone de temps ;| 00.Toujours |

Profil Permanent * Période autorisée

Datedu: | 02/12/2016 | au| 02/12/2016 |

Chaisir un lecteur pour I'enrdlement :

ENROLEMENT ENROLEMENT SPECIAL SUPPRIMER APPLIQUER FERMER
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Depuis la version V3-API de ABIOCOM, 2 nouvelles applications en version WEB.

Zones de Temps :

Accueil Utilisateurs Informations
v v
ABIOVA Francais | Admin ABIOCOM | Déconnexion
Actualiser Appliquer
Acti HHMM Fin1 L M ME J § D F HH/W HHMMFin2 L2 M2 ME2 J2 V2 382
Deb2

0 Toujours v 80:00 23:59 ¢ ¥ ¥ ¥ ¥ ¥ ¥ ¥ e0:00 00 : 80

1 24/24 - SECURITE BAT ¥ o0:00 23:59 W ¥ ¥ ¥ @ ¥ ¥ ¥ es:ee ©0: 00

2 Horaire OPERATION ¥ e7:30 17:30 ¥ ¥ @ @ @ ¥ ¥ eo:e0 04:00 7

3 Horaire PREPARATION ¥ e6:00 16:00 ¥ ¥ @ @ @ ¥ e0:00 ©0: 00

4 Horaire ADMINISTRATION @ 88:42 18:30 ¥ ¥ @ @ @ ¥ e0:00 ©0: 00

5 Horaire MENAGE SAMEDI @ 87:00 12:00 @ ©0: 00 ©0: 00 @

6 Horaire MENAGE SOIR v 19:00 20:30 ¥ ¥ ¥ @ @ 20: 00 20: 00

7 Horaire personnel A ¥ e7:30 18:30 R T T~ 20:00 20:00

8 Horaire personnel B v es:e0 23:00 P e e @ @ 7 oo:00 20:00 v

9 Horaire personnel C v es:e0 23:00 W M W @ ¥ W @ ¥ ea:ee 2060

10 Horaire livraison v es:en 16:00 P e e @ @ 20:00 20:00 ?

- -

] DEGtehe © o °

EN SAVOIR PLUS ASSISTANCES LIENS ABIOVA ABIOCOM ®

2016

Rapport Simple :

Accuel Utilisateurs Informations
4 v

A B I OVA Francais v| Admin ABIOCOM | Déconnexion

Profil 2 TOUS v Action Cible : TOUS v | Nom,Prénom,Matricule,Identifiant

Période Du:|16/@7 /2017 Au: (@3/11/2017 Lecteur Tous v

rN“ Identifiant Date, heure ~  Prénom ¥ | Nom ¥ Matricule ¥ Profil ¥ Evénement Lecteur E‘
2906 1329 16/08/2017 15:24:51 Nathalie DORGUNT 51.12' Personn... AUTORISATION_ACCES  B08 Accés Grille
2908 3236 16/08/2017 11:10-24 Dominique LUMOYTRU 34 34 Personne_.  AUTORISATION_ACCES B15 passage CI
2909 2354 16/08/2017 11:15:64 Serge CLUMUNT 34 34 Personne_.  AUTORISATION_ACCES B15 passage CI
2910 2550 16/08/2017 12:19-14 Valerie SONTOCROCU 34 34 Personne_.  AUTORISATION_ACCES B15 passage CI
2911 3236 16/08/2017 12:27-40 Dominique LUMOYTRU 3434 Personne_.  AUTORISATION_ACCES B15 passage Cl
2912 2379 16/08/2017 12:49:57 Eric DUMORS 40.40 Personne... AUTORISATION_ACCES | B15 passage Cl
2913 2408 16/08/2017 12:52:41 Alain FOUYLHU 4040 Personne_.  AUTORISATION_ACCES B15 passage CI
2914 3876 16/08/2017 14:06:53 Isabelle VYNCUNT 3434 Personne . AUTORISATION_ACCES B15 passage CI
2915 3341 16/08/2017 14:09:32 Didier LOYCHOT 2525 Maintena. AUTORISATION_ACCES B15 passage CI
2916 1404 16/08/2017 15: Evelyne DUMONT 16.16 Personne... AUTORISATION_ACCES  B15 passage CI

- P, . — P - —————— e P ;,v

Nembre total d'éléments: 10917 (Eléments sélectionnés - 1)

“ J
EN SAVOIR PLUS ASSISTANCES LIENS ABIOVA ABIOCOM ®

2016
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6.4.1 WEB-API

Les fonctions WEB-API sont développées pour permettre de I’interopérabilité entre ABIOCOM et d’autres
systemes externes, par le protocole HttpRequest (requéte http).

Accueil Utilisateurs
v

AB IOVA Francais ¥ | Admin ABIOCOM | Décom  Version Logicie
C D
15 fonctions WEB-API proposées :

Accueil Ulilisateurs Informations
v v

AB I OVA Francais ¥| ACMINABIOCOM | Déconnexion

tenter_ouverture v
i tenter ouverture portlecteur 3001
+ | enrolement_standard
enrolement_standard_creationid
enrolement_special
enrolement_special_creationid
supprimer_utilisateur
modification_utilisateur
controler_id_disponible
attribuer_id_automatique
copler_zones_de_temps
mise_a_jour_horloge
tenter_ouverture_avec_gabarit
obtenir_gabarit_utilisateur
obtenir_config_utilisateur
copier_config_utilisateur

Script de la requéte

Liste des 15 fonctions Web-API :

- tenter_ouverture

- enrolement_standard

- enrolement_standard_creationid
- enrolement_special

- enrolement_special_creationid
- supprimer_utilisateur

- modification_utilisateur

- controler_id_disponible

- attribuer_id_automatique

- copier_zones_de_temps

- mise_a_jour_horloge

- tenter_ouverture_avec_gabarit
- obtenir_gabarit_utilisateur

- obtenir_config_utilisateur

- copier_config_utilisateur
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Cette page de test est dédiée particulierement au développement informatique.
On choisit une fonction qui fera apparaitre ses paramétres potentiels.

On les renseigne, puis on a la possibilité de visualiser son script et I’exécuter, et voir les données qui sont
renvoyées. Un document Pdf situé dans le répertoire « WebApiABIOCOM_Developpeur » de la clef Usb
d’installation apporte des informations complémentaires pour le développement de programmes informatiques

avec cette Web-Api.

Accueil Utilisateurs
v

A B I OVA Francais ¥ Admin ABIOCOM Déconnexion

Informations
v

http://192.168.1.242/httpservices.aspx?fonction=

n | enrolement_standard_creationid ¥
r 192.168.1.214 portlecteur 3001

1968 politiqueaccess | permanent ¥

autorisation 0
ncm DUPONT

matricule ? Matri. idlecteur

Script de la requéte

ur=3081&idlecteur=1968&politiqueaccass=permanentlzonetemps=08autorisation
=8&seuilrejet=0&nom=DUPONT&prenom=He\"1

CavRet:

OK;Enrdlement utilisateur ID = \968 : réussi;®

: riussi

v

\ Code Script

Exécution
Retour en 3 parties séparés par « ; » [ CodeRetour ; Texte ; Data ]
CodeRetour : OK (réussite) ou KO (Echec)
Texte : Message associé a CodeRetour
Data : Zone de données liée a la fonction Web-Api
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6.5. INSTALLER LE NAVIGATEUR GOOGLE CHROME

Chrome est un navigateur web propriétaire, développé par Google basé sur le projet libre Chromium
fonctionnant pour les systémes d’exploitation (OS) Windows, Mac, Linux, Android et iOS.

Chrome congu par le géant Google, s’avére étre de nos jours le navigateur non seulement le plus agile mais
aussi le plus répandu du marché. En effet, il a su trés rapidement s’ imposer par rapport a ses concurrents pour
répondre aux exigences de nouvelle génération du traitement embarqué cété utilisateur, utilisant un navigateur.

Nous avons donc choisi de déevelopper notre application ABIOCOM Web avec Chrome comme havigateur
de référence : il est important de signaler, qu’en dehors de Chrome comme navigateur, nous ne garantissons
pas un bon fonctionnement.

Source. https://fr.wikipedia.org/wiki/Google Chrome :

Les parts de marché des navigateurs Web dans le monde, toutes plates-formes confondues (novembre 2016 - mettre a

jour)
[ Chrome . Safari . Fireifox . IE_i-Edge . Opera . Android . uUc Browser B p—
Google Apple Mozilla Microsoft Opera Software Google UCWeb
StatCl:;untI!r1 91.4 % 13.8 % 7.0% 6.6 % 5.0 % 3.2 % 8,2 % 4.7 %
NetMarketshare: 55,6 % 10.4 % 8.6 % 19.4 % 2,8 % 2.4 % 0.0 % 0.8 %
‘.".n'3(3l:;untl!r3 a7.1 % 14,5 % 11,1 % 9.7 % 3.1 % 0.0 % 0.0 % 4.5 %
.‘hk::ln"lai4 40,8 % 270 % 6.5 % 12,0 % 0.0 % 4.3 % 0.0 % 9.4 %
Moyenne 91.2 % 16.4 % 8,3 % 11,9 % 2.7 % 2.5% 2.1% 4.8 %

Moyenne en pourcents
@ Chrome {Googls)
® Safari (Apple)
@ IE + Edge (Microsoft)
@ Frefox (Mozlla)
@ Opera (Opera Softwarel
® Android (Google)
UC Browser {(UCWeb)
B Autre

Installer Google Chrome sur un poste client

Depuis Internet :
Sur le poste client, a I’aide du navigateur internet présent, aller a 1’url : https://www.google.fr/chrome

En mode local autonome :

Lancer le composant d’installation msi (32bits ou 64bits) depuis le média d’installation ABIOCOM,
correspondant au type de I’OS Windows du poste client. Le composant msi se trouve dans le répertoire
GoogleChromeStandAlonelnstall comme indiqué ci-dessous :

» GoogleChromeStandAlonelnstall

Partager avec » Graver Mouveau dossier

o MNom

ﬁ-‘ googlechromestandaloneenterprise_32bits.msi
ﬁ! googlechromestandaloneenterprise_G4bits.msi

-98-
Les rives de Seine - 10, quai de la Borde - 91130 Ris Orangis

Telephone : 01 6% 49 61 00 - Telecopie : 01 69 02 54 53 www.abiova.com

SAS au capital de 35 000 euros - 479 465 650 RCS Evry
FR 64 479 465 650



https://fr.wikipedia.org/wiki/Google_Chrome
https://www.google.fr/chrome

[ZABIOVA

6.6. COMMENT OPTIMISER LA PERFORMANCE DU SERVICE ABIOCOM

Ce paramétrage est préconisé dans le cas, ou le service ABIOCOM devra fonctionner de maniére réguliere sur
un serveur ou la session utilisateur reste fermée le plus souvent.

La session fermée du serveur ABIOCOM, empéche le fonctionnement de sa fonction WEB Server, quand elle
est activée.

Cela s’applique uniquement au(x) poste(s) client(s) ABIOCOM en liaison vers le Serveur ABIOCOM restant
tres souvent en mode session fermée.

Connexion

Réduire la fenétre

Licence logiciel : [VALIDE]

Base de Données

e @ o » &

Configuration Générale

Q)g Lecteur(s)
2 Utilisateur(s)
> Exécuter une action
E Ecran de surveillance
;EI: Téléassistance
v
® O Arrét complet
Customize... e

Version
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Pour cela, sur le serveur ABIOCOM, accédez au gestionnaire de Services,
(dans I’invite de commandes, saisir : services.msc [entree])

le  Action View Help

T EEEE B R

. Services (Local) . Services (Local)

AbiocomlistenService Name

# 4 AbiocomListenService

Description
AbiocomListenService - V1.1.3.CRYPTO.ANSSIWEB / @ABIOVA

Statue

Faire clic droit, sur AbiocomListenService,
puis [Properties], puis onglet [Recovery]

Ajuster les paramétres comme indiqué ci-
dessous, puis [OK]

AbiocomListenService Properties (Local Computer) =N

Recoven | Dependencies

Select the computer's response f this service fails. 3|

Restart service after:

- D minutes

[ Enable actions for stops with emors. Restart Computer Options...

Run program

Browse...

Append fail count to end of command line (fail=3.17%)

g oK ! Cancel Apply

2) Fermer le gestionnaire de Service

@

3) Puis relancer ABIOCOM A#biecomctl gt
attendez 2 minutes, le temps que le service soit
lancé.

3) fermer la session du serveur ABIOCOM

G Obtenir de |'aide pour corfigurer les actions de récupération.

First failura: ') |Restartthe Service V| Fremigre défaillance : . [F{edémarrerle EEtics ']

Second failure: a |Restartthe Service v| Detpaéme défailance : 41 [Hedérnarrerle EEtics v]

Subsequent failures: |Take No Action V| Défaillances suivantes : [Ne rien faire v]

Reset fail count sfter: . days Réinitizlizer le compteur de défaillances aprés : __ 1 jours
Redémarer le service aprés : —0 minutes

Faire clic droit, sur AbiocomListenService,
puis [Propriétés], puis onglet [Récupération]

Ajuster les paramétres comme indiqué ci-
dessous, puis [OK]

Propriétés de AbiocomlistenService (Ordinateur local) P

Récupération | Dépendances

Sélectionnez la réponse de 'ordinateur en cas de défailance de ce service.

[] Activer les actions en cas d'amét avec emeur
Ciptions de redémarrage de |'ordinateur ...

Exécuter un programme

Parcourir...

Placer le nombre d'emeurs en fin de ligne de commande (fail="%1%)

[ @ ] [ Annuler ] [ PAppliquer
'2) Fermer le gestionnaire de Service

3) Puis relancer ABIOCOM H#biscomcti gt
attendez 2 minutes, le temps que le service soit
lancé.

3) fermer la session du serveur ABIOCOM

Start the senvice i App Readiness Gets apps ready for use the first time a user signs in to this PCand w...
. Application Experience Processes application compatibility cache requests for applications a..  Runni
Description: L Application ldentity Determines and verifies the identity of an application, Disabling this ...
Si OS Anglais : Si OS Frangais :
1) 1)
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6.7 PARE-FEU WINDOWS POUR LE SERVEUR WEB

1)
Dans le panneau de configuration Windows, ouvrir "Pare-feu Windows", puis clic droit sur [Regles de trafic
entrant], et clic sur [Nouvelle régle]

T T T T T T ey el
ﬁ Pare-feu Windows avec fonctions avancées de sécurité

Fichier Action Affichage 7
5|26 =]
0 Pare-feu Windows avec fonctions avancées ¢

€ & Régles de trafic entrant =

Regles de trafic s @DU?E”E régle...
| 'S R' . -
=k Regles de =écurit

age et acces distant (GRE-Entrée)

. B Analyse Filtrer par profil ¥ jon réseau de base - Destination inac..
Filtrer par etat b ion réseau de base - Destinaticn inac..
Filtrer par groupe v 1ge defichiers et d'imprimantes (De..,

ge de fichiers et d'imprimantes (De...

sl g ge de fichiers et d'imprimantes (De...
Actualiser on réseau de base - Destination inac..
ERpcater Eliciel on réseau de base - DestirTaticun inac..

on réseau de base - probléme de pa..
Aide on réseau de base - probléme de pa...

[T Gestion réseau de base - temps dépassé (..

2) Cochez Port, puis clic [Suivant]
ﬂ Assistant Nouvelle régle de trafic entrant | S

Type de regle

Sélectionnez le type de régle de parefeu & créer.

Etapes H

& Type derigle Quel type de régle voulez-vous créer 7

@ Protocole et ports

@ Action ) Programme

@ Profi Régle qui contréle les connesxions d'un programme.
@ MNom LG Port

Régle qui contréle les connexions d'un port TCP ou UDP.
) Prédéfinie -
Assistance 3 distance

Régle qui contréle les connexions liées & |'utilisation de Windows.

) Personnalisée

Régle pesonnalisée

En savoir plus sur les types de régles

< Précédent [( Suivant > \] [ Annuler
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3) Cochez [TCP] et [Ports locaux spécifiques], saisir n° de port (8/) pour I'exemple), puis clic [Suivant]
|83

¥ Assistant Nouvelle régle de trafic entrant

Protocole et ports
Spécifiez les protocoles et les ports awguels s'applique cette régle.

Etap&s -

@ Type derédle Cette régle s'appligue4-elle 3 TCF ou UDP 7

@ Protocole et ports ( @ TCP
#® Action © UDP
@ Profi
@ MNom

Cette régle s'appligue4-elle  tous les ports locaw: gu & des ports locaw: spécifiques 7

) Tous les ports locaux

CG Ports locaux spécifiques - CE{]{
Exemple : 80, 443, 5000-5010

En savaoir plus sur le protocole et les ports

[ <Précedent | [C suvart> | [ Annuer

4) Cochez [Autoriser la connexion] puis clic [Suivant]
@ Assistant Nouvelle régle de trafic entrant [ |

Action

Spécifiez une action & entreprendre lorsqu'une connexion répond awe conditions spécifiées dans la régle.

Etap&s :

@ Type de rigle Quelle action entreprendre lorsqu'une connexdon répond awx condtions specifiées 7

@ Protocole et ports )
. qﬂ Autorizer la connexion
@ Action Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui
@ Profil ne le sont pas.
) Autoriser la connexion si elle est sécurisée
Cela comprend uniquement les connexions authentifiées 3 I'aide du protocole |Psec. Les
connexions sont sécunsées 3 |'aide des paramétres spécifiés dans les propriétés et régles
IPsec du noeud Régle de séourité de connexion.

@ Nom

) Bloguer la connexion

En savoir plus sur les actions

< Précédent E Suivant = I Annuler
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5) Cochez [Domaine], Cochez [Privé], Cochez [Public] puis clic [Suivant]
ﬂ Assistant Nouvelle régle de trafic entrant

Profil
Spécifiez les profils awxguels 5'applique cette régle.

Etapee :
Quand cette régle estlle appliquée 7

]

']

@ Action [ Domaine
> Lors de la connexion d'un ordinateur & son domaine d'entreprise.
?

Mom ( Privé

Lors de la connexion d'un ordinateur & un emplacement réseau prive.

Public

Lors de la connexion d'un ordinateur & un emplacement public.

En savair plus surles profils

< Précédent I Suivant k Annuler

6) Saisir Nom [PORT ABIOCOM WEB], Description [politique flux entrant PORT ABIOCOM WEB],

puis clic [Terminer]
ﬂ Assistant Nouvelle régle de trafic entrant

]

Nom

Spécifier le nom et la description de cette régle.

Etapes -
@ Type de régle

& Protocole et ports

@ Action
@ Profi RiomE

C PORT ABIOCOM WEB
& MNom

Description facultatif) :
( politique flue entrant PORT ABIOCOM WER|

< Précédent ][(Ten'niner"i [ Annuler
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7) Le paramétrage de la regle [PORT ABIOCOM WEB] pour le trafic entrant est bien finalisé et actif sur le
serveur, dans notre cas pour le port TCP 80.

\

i Pare-feu Windows avec fonctions avancées de sécurité \
Fichier Action Affichage 7
= x@ =]
@ Pare-feu Windows avec fonctions avanc| I ISRt EETErHRNTRATS
A3 Regles de trafic entrant Nom 5 Groupe Profil Activée  Action  Remplacer Programme  Adresselocale  Adressedistante  Protocole Portlocal  Portdistant  Utilisateurs autoris... Ordinateurs autorisés
Régles de trafic sortant _
B Régles de sécurité de connexion L/ PORT ABIOCOM WEB Tout Qui Autoriser  Non Tout Tout Tout TCP a0 Tout Tout Tout
» | Analyse @ 50L Admin Connection Privé Oui Autoriser  Nen Tout Tout Tout TP 1434 Tout Tout Tout
@SQLAdmin Cennection Domaine Qui Autoriser  Non Tout Tout Tout TCP 1434 Tout Teut Teut
@SQL Browser Domaine Oui Autoriser  Non Tout Tout Tout upbp 1434 Tout Tout Tout
@SQL Browser Domaine Oui Autoriser  Non Tout Tout Tout TCP 2382 Tout Tout Tout
@SQL Browser Privé Oui Autoriser  Non Tout Tout Tout TCP 2382 Tout Tout Tout
@SQL Browser Privé Qui Autoriser  Non Tout Tout Tout upp 1434 Tout Tout Tout
@SQL Debugger/RPC Privé Qui Autoriser  Non Tout Tout Tout TCP 135 Tout Teut Teut
@SQL Debugger/RPC Domaine Qui Autoriser  Non Tout Tout Tout TCP 135 Tout Teut Teut
@SQL Server Domaine Oui Autoriser  Non Tout Tout Tout TCP 1433 Tout Tout Tout
@SQL Server Privé Oui Autoriser  Non Tout Tout Tout TCP 1433 Tout Tout Tout
@SQL Service Broker Privé Qui Autoriser  Non Tout Tout Tout TCP 4022 Tout Tout Tout
(@50L Service Broker Domaine Qui Autoriser  Non Tout Tout Tout TCcp 4022 Tout Teut Teut

LE SERVEUR WEB ABIOCOM
EST MAINTENANT ACCESSIBLE
PAR LE RESEAU LOCAL

http:/{1Pv4}
ou
http://{Nom-HOote-Machine
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/. Sauvegarde Base de données

Une sauvegarde automatique est effectuéee tous les jours a 04h00.

La sauvegarde est effectuée sur le dossier que vous avez paramétré dans le menu « Base de données »

Paramétrage actuel de la base de données : fEmlid [ER ]

Mom du Server MSSQL : [ ABIOVA-PCOD1-PC\SQL2014_PLS ]........ PORT :[ 1433]
Mom de la Base de Données : [ ABIOCOMPLS02 ]

ci-dessous dossier de stockage de la Base MSSQL | *mdf ) -
[CHABIOCOM ]

Dans notre cas : C:\ABIOCOM

IMPORTANT

La sauvegarde est effectué sur le méme disque que la base de données utilisée.
11 est de votre responsabilité d’effectuer une copie de la sauvegarde sur un autre support.

Vous avez la possibilité de restaurer une sauvegarde ou d’effectuer une sauvegarde manuelle. Pour ce faire

double-cliquez sur I’icone : B située sur le bureau.

La sauvegarde ou de restauration de base de données ne peut se faire que si tous les postes ABIOCOM sont
fermés.

1) Saisir le mot de passe ‘Admin’ :

ABIDCOM / Maintenance base de données

[Sauvegarde / Restauration] de la base de données :

ABIOCOM - Interface de Contrile / Une valeur est a saisir.

Entrez le mot de pasze Widmin':

ool
il - Authentification en cours..
Fermer ﬁ

2) Ensuite cliquez sur [Sauvegarder vers I’archive ABIOCOM_maintenant.bak], pour lancer la sauvegarde :

ABIOCOM / Maintenance base de données

[Sauvegarde / Restauration] de la base de données : Sl e [letlie] n
: I 005MSOLEXPRESS J..... PORT : [ 1433 ]

Sauvegarde de la base de données : _tog systene | Accés autorisé

| Sauvegarder vers larchive | ABIDCOM_maintenant. bak I action réussie.

D¢s que I’opération se termine, le message « action réussie » apparait.
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8. Assistance

Une question technique ?

Assistance téléphonique Gratuite réservée aux installateurs
Merci de vous munir du numéro de série du lecteur et du numéro du bon de livraison

01694961 00

Du lundi au vendredi de 9h a 12h et de 14h a 17h

contact@abiova.com

9. Versions

Version | Date Modification
V1.0.01 | 24/12/15 - PLS: Création de la documentation
V1.0.03 | 31/12/15 - MAA : Vérification

- DVE: Correction
V1.0.80 12/04/16 - Ajout fonction Jours férié / zone de temps / Profil d’accés
V1.0.87 15/04/16 - Corrections PLS et utilitaire de sauvegarde AbiocomMbd
V1.1.1 07/07/2016 - Compatibilité de fonctionnement sur OS Windows Anglais-US

- Compatibilité de fonctionnement sur MS SQL SERVER Anglais-US

- Refonte des nouvelles images et motifs graphiques ABIOCOM

- Installation externe de SQL SERVER EXPRESS via l'installateur ABIOCOM

- Intégration de 3 versions de SQL EXPRESS : 2014 et 2008 FR et 2008 Anglais-US

- Intégration dans l'installateur des répertoires : doc, sql et framework

V1.1.3 29/11/2016 - Serveur WEB (gest utilisateurs) / Google Chrome / Synchro paramétrage serveur

- Mot de Passe Admin oublié

- Prise en compte de la norme du lecteur en RS485

- Controle de continuité du Service quand la session est fermée

- Sécurisation en temps réel du fichier de configuration ABIOCOM

- Implémentation Norme V1.1.3.CRYPTO et ANSSI
. Activation/Désactivation du cryptage biométrique
.Cryptage de la base de données (Algo de Cryptage norme 3DES)
.Clef de cryptage modifiable et automatiquement renouvelable
Activation/Désactivation de la suppression de I'utilisateur en alarme de tentative
infructueuse, et passage de l'utilisateur dans le référentiel prévisionnel pour
enrdlement
.Onglet suivi [Alarme autoprotection / tentative infructueuse] dans I'écran de
surveillance avec gestion de ‘prise en compte’ et ‘acquittement’
.Mise a la norme des mots de passe au protocole ANSSI
Activation/Désactivation de I'affichage du numéro-id lié au gabarit biométrique
au sein des affichages écran y compris les états.

V1.1.3a 16/12/2016 - Attribution automatique des codes identifiants pour enrdlement sans risque de
doublons quand plusieurs opérateurs en charge dans le méme temps.
V1.1.3b | 22/12/2016 - Correctif du noyau de transfert des lecteurs HK au-dela de 256 utilisateurs.

- Sécurisation des transferts des lecteurs HK a effectuer que sur la machine Serveur
- Optimisation des déploiements sur le réseau HK quand lecteurs enréleurs définis
V1.1.3c 17/01/2016 - Journal horodaté du suivi de navigation des opérateurs au sein du logiciel

- Rapport ‘Journal opérateurs’ consultable que par I'opérateur administrateur

- Correctif sur des affichages en boucle quand I'opérateur est déconnecté (Winlhm)

« Copyright : Tout le contenu, les graphismes et les idées de cette présentation sont soumis aux lois de droits d'auteur en vigueur et sont exclusivement destinés a
l'utilisation interne. La transmission ou la cession de ce document a des tiers requiert le consentement écrit de la Société ABIOVA. »
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Versions Suite :

Version

Date

Modification

V1.1.3d

27/01/2017

- Permettre d’activer ou désactiver par un parametre du menu [Configuration
Générale], la vérification instantanée de la non unicité du gabarit de la main dans
le S.| suite a une opération d’enr6lement effectuée depuis l'interface ‘Ihm’
Windows ou Web. Cette procédure est désactivée par défaut a I'installation du
logiciel. (Algorithme jusqu’a présent non contredit, aprés de nombreux tests sur
un référentiel de 500 utilisateurs - @Jan 2017).

- Dans!'lhm WEB, le message "Veuillez patienter, opération en cours..." est affiché
systématiquement quand l'utilisateur a lancé une action en cours de traitement :
[ENROLEMENT],[ENROLEMENT SPECIAL],[SUPPRIMER] et [APPLIQUER]

V1.1.3G

17/03/2017

- Gestion des codes utilisateurs sur 10 digits pour compatibilité sur tout Badge

- Mise en conformité du logiciel ABIOCOM pour la prise en charge des versions SQL
SERVER multiplateforme (Linux SQL V-Next,..)
. Sécurisation du nommage de la base sur 20 car(s) max alphanumérique
. Al'installation d’une base, fonction de contréle [Vérification connexion]
. Récupération distante du répertoire de stockage par défaut du serveur SQL

- Affichage des lecteurs enréleurs en téte de liste dans I'écran
d’enrélement : Windows et Web

- Rajout dans la table-vue [HISTORIQUE_ACCESS] de 4 nouveaux attributs liés aux
codes mouvements : CodeMvt, CodeMvt_MenuReader,
CodeMvt_IsltAnEntryUserData et CodeMvt_EntryUserData (voir page 64)

V1.1.3G+

05/04/2017

- Gestion d’un algorithme d’affichage tous les 15 minutes depuis la perte de
communication avec tous les lecteurs. La fenétre d’alerte ne se réaffiche pas
quand l'utilisateur ferme la fenétre.

- Passage de la licence Démo a 60 jours, des installation du logiciel ABIOCOM
depuis la version V 1.1.3G+

V 1.13H

03/07/2017

- La gestion du lecteur Biométrique ancien modele ID3D HK / E-Series est pris en
compte au sein du Service ABIOCOM en version V 1.1.3H

- Correctif Web/Windows : Nom de I'utilisateur corrigé en majuscule apreés toute
validation

- Le nom du lecteur saisi est accepté jusqu’a 40 caractéres (20 caractéres Max dans
les versions qui précedent la V 1.1.3H)

- La neutralisation de certaines fonctionnalités de collectes de données
incompatibles avec les lecteurs de la génération « ID3D HK / E-Series » via le
programme « systray » de contrdle. Cela concerne les indicateurs d’activités et
récupération des zones de temps et jours fériés paramétrés sur le lecteur.

V 1.1.3H+

07/09/2017

- L'algorithme de la propagation des Profils a été optimisé pour tenir compte de la
lenteur des lecteurs BLIZZAR (ID3D Handkey), pour réguler les événements en
attentes au fil du temps.

« Copyright : Tout le contenu, les graphismes et les idées de cette présentation sont soumis aux lois de droits d'auteur en vigueur et sont exclusivement destinés a
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Versions Suite :

Version

Date

Modification

V3-API

03/11/2017

Evolution API ABIOCOM pour Biométrie-Juste-A-Temps

e Envoi d’'un ordre au lecteur biométrique pour identifier un individu par un
(id-lecteur et gabarit de main) transmis dynamiquement par un systeme
informatique externe, dont le résultat est retransmis au systéme ABIOCOM.

e Envoid’unordre au lecteur biométrique pour identifier un individu par un (id-
lecteur) transmis dynamiquement par un systeme informatique externe, dont
le résultat est retransmis au systéme ABIOCOM.

o Stocker une configuration utilisateur instantanément sur un lecteur
biométrique initié par un systéme informatique externe.

La copie des zones de temps au central ABIOCOM est rendue possible comme les
modeles HK I, de maniére unitaire pour les lecteurs de type ID3D

Stockage automatique du dernier acces lecteur utilisateur réussi, sur la fiche de

I'utilisateur en base de données : Last Time et Informationl User de la
table ABIOCOM USERS (lien IdReader User='NNNN')

Gestion automatique de I'épuration des mouvements en attente pour un
équilibre de la performance du systéme ABIOCOM

Dorénavant un contréle du contenu des adresses IP saisies pour référer des
lecteurs biométriques : chaque nombre compris entre 0 et 255. Exemple :
192.458.1.259 (n’est pas une adresse IP valide).

Stopper tout service ABIOCOM durant la phase de création ou reprise d’une base
de données ABIOCOM.

Corrections du bug qui affiche un écran systeme d’erreur, quand I'utilisateur tri
le tableau de données par date, dans I’écran de surveillance ou I’écran de rapport.

Applications WEB

e Gestion des zones de temps porté sur le Web

e Le Rapport historique Simple porté sur le Web

« Page de tests pour les fonctions Web-Api pour une meilleure prise en main
par un développeur qui doit interfacer un systeme externe vers ABIOCOM.

WEB-API

e 15 fonctions WEB-API mises a disposition pour faciliter I'interopérabilité avec
des systémes externes (voir WEB-API dans ce document)

e Sécurisation des appels Web-API autorisés par adresse IP ou plage d’IPs.

V3-API+

07/12/2017

Ajout d’un bouton « Auto Scan activé/désactivé » au menu liste lecteur(s)

Tri dorénavant par nom lecteur au menu liste lecteur(s) et profil(s) d’acces
Correctif sur conversion du User-Id dans service ABIOCOM sur composant des
suppressions en attente
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Versions Suite :

V4-API

15/12/2017

Affichage ‘ABIOVA [PRET]’ apparaissant sur lecteur du réseau ABIOCOM, en
remplacement de www.ABIOVA.com

Suppression de |'utilisateur maintenant rendu possible, quand le lecteur référant
de l'utilisateur est inactif ou inexistant. Dans ce cas l'interface IHM invite
I'opérateur a pointer un lecteur actif du réseau ABIOCOM, pour tenter la
suppression de I'utilisateur

Une modification d’algorithme a été opérée, pour rendre possible le transfert des
utilisateurs depuis un lecteur de type ID3D (BLIZZAR) vers la base de données
ABIOCOM

Renforcement du Service ABIOCOM pour mieux supporter des montées en
charges d’événements dans certaines conditions extrémes ou beaucoup de
lecteurs perdent leur liaison avec le service ABIOCOM.

V4b-API

23/01/2018

Aménagement de I'algorithme de la gestion des événements lecteur pour garder
un niveau de rapidité correcte avec des infrastructures de lecteurs biométriques
instables : on traite que les lecteurs du réseau qui sont disponibles ou
potentiellement disponibles. On abandonne momentanément les lecteurs en
perte de communication, jusqu’a ce qu’ils deviennent disponibles.

V4c-API

26/01/2018

diffusion des enrdlements ou suppressions de gabarits utilisateurs dans I'ordre
croissant alphabétique des noms de lecteurs. Cela permet entre autre, de
positionner des ordres de priorité d’exécution sur les lecteurs.

Le vidage d’un lecteur depuis I'interface ABIOCOM, provoque automatiquement
la mise a I’heure de ce lecteur sur I’'horloge du serveur ABIOCOM.

V4G-API

22/05/2018

Les fonctionnalités de maintenance lourdes sont maintenant exécutables depuis
une installation ABIOCOM en mode client : copie de configurations utilisateurs
entre lecteurs et base de données.

Le mot de passe Admin du client ABIOCOM se synchronise avec celui du Serveur
ABIOCOM : dés qu’un client ABIOCOM se raccorde a une base de données déja
créée par un ABIOCOM Serveur, le mot de passe de I'administrateur Admin du
Server est déployé sur le Client ABIOCOM instantanément.

Des procédures spéciales rajoutées sur le menu Lecteur(s) : Activer/Désactiver
tous les lecteurs, Annuler les événements en attente, Vider base de données.

6 nouveaux parameétres dans le menu Configuration Générale : Activer mode
empreinte biométrique que sur badge, Activer le mode rapide du monitoring
lecteurs(s), Quota max des événements en attente de la veille, Activer rapports
de comptage d’acces (pair/impair), Tolérance entre gabarit en base et dernier
passage lecteur (Ne pas déployer le gabarit sur les lecteurs), Paramétrage des
unités de stockage pour la technologie ABIORFID, si celle-ci choisie pour effectuer
la biométrie sur badge.
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V4G-API | 22/05/2018
(suite) -

Mise a jour de la fiche utilisateur sur I'lHM ABIOCOM pour l'intégration de la
technologie ABIORFID : Stockage du gabarit utilisateur sur badge MiFare au
format ABIORFID, Lecture d’'un badge au format ABIORFID et controle des
cohérences entre tout contenu d’un badge (via Uid MiFare) au format ABIORFID
et la fiche courante de I'utilisateur.

A cela se rajoute, des déploiements spéciaux d’enrélement pour le mode
biométrie dans le badge.

Egalement, I'ajout de 2 colonnes pour le rapport Utilisateur(s), permettant de
savoir quels sont les utilisateurs qui possedent un badge au format ABIORFID.

Evolution de I'algorithme de tache de fond du systéme ABIOCOM, pour gérer le
fonctionnement du mode biométrie sur badge : peu importe la technologie
utilisée sur les lecteurs HK, le systeme ABIOCOM veille en permanence a ce que
les configurations utilisateurs stockées sur les lecteurs possedent des gabarits
biométriques a zéro (I’'utilisateur ne peut plus étre reconnu sur I’'ensemble des
lecteurs en déposant uniguement sa main)

ABIOCOM IHM WEB : rajout de I'interface pour I'intégration des jours fériés,
amélioration de la présentation de certaines pages, avec des couleurs alternées
au sein des lignes de chaque tableau affiché a I’écran.

L'interface WEB ne permettra pas de stocker la biométrie sur badge au format
ABIORFID. Pour cela il faudra utiliser, I'lHM Windows. En revanche l'interface
WEB de la fiche utilisateur, affichera I'image d’un badge MiFare et son Uid,
dans le cas ou I'utilisateur possede un badge au format ABIORFID créé bien sur
depuis I'lHM Windows.

Correctif apporté au démarrage de AbiocomCtl en mode Client, qui parfois
s’arrétait si le Service AbiocomListenService avait déja été lancé manuellement.

Optimisation par défaut du monitoring « lecteurs » pour accélérer les
communications entre les lecteurs et le systeme ABIOCOM.

Compilation du code (systeme ABIOCOM) sur la derniére génération de
compilateur Microsoft (VS 2017).

Correctifs pour garder I'acces au fichier de configuration en écriture dans
certaines configurations Windows restrictives.

Liaison native déja prévue du systeme ABIOCOM avec la technologie ABIORFID,
pour toute implémentation future de la biométrie sur badge avec la solution
ABIORFID.
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V4G 15/06/2018
(TurboV7+) - Mode TURBO activable/désactivable au sein du menu Configuration Générale.
API Ce mode permet d’accélérer les traitements sur les lecteurs HK en utilisant le
traitement multitaches coté serveur ABIOCOM.

Ce mode s’adapte particulierement au sein des réseaux disposant de beaucoup
de lecteurs.

La puissance du multitache sur le serveur ABIOCOM sera apportée par les
capacités processeurs au niveau hardware du Serveur. Par défaut la
configuration du serveur est proposée a 32 ‘threads’ : peut varier de 12 au
minimum jusqu’a 9999 au maximum.

Sur un Serveur ABIOCOM utilisant SQL SERVER EXPRESS, il est conseillé de
garder les paramétres par défaut a 32 ‘threads’ et de ne pas les dépasser, car
SQL Serveur Express est limité a 2 CPU virtuelles : la capacité a traiter de
maniere simultanée des requétes SQL en fil d’attente.

V5G 08/10/2018 - Lattribution automatique d’un code identifiant & la création d’un nouvel
(TurboV7+) utilisateur depuis I'lhm Windows ou Web devient paramétrable. Par défaut cette
API fonction est activée a linstallation du logiciel ABIOCOM. L’activation ou la
désactivation de cette fonction s’opére sur le serveur ABIOCOM, dans le menu
[Configuration Générale] section [Paramétres généraux], parametre « Proposer

automatiquement un code identifiant quand nouvel utilisateur » : true / false.
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